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ABSTRAK

Keamanan jaringan merupakan aspek penting dalam pengelolaan infrastruktur
teknologi informasi, khususnya pada lingkungan kampus yang memiliki banyak
pengguna dan perangkat yang saling terhubung. Jaringan yang tidak tersegmentasi
dapat menempatkan perangkat dalam satu broadcast domain sehingga lalu lintas
jaringan lebih mudah diamati oleh pihak yang tidak berwenang. Penelitian ini
bertujuan menganalisis pengaruh segmentasi Virtual Local Area Network (VLAN)
terhadap keamanan jaringan berdasarkan aspek Confidentiality, Integrity, dan
Availability (CIA Triad), serta efektivitasnya dalam membatasi lalu lintas dan
meningkatkan isolasi komunikasi antar host. Penelitian menggunakan metode
kuantitatif dengan pendekatan eksperimen melalui simulasi jaringan menggunakan
GNS3. Pengujian dilakukan dengan membandingkan kondisi sebelum dan sesudah
segmentasi VLAN melalui pengujian konektivitas dan analisis packet capture
menggunakan Wireshark. Hasil penelitian menunjukkan bahwa sebelum
segmentasi, host attacker berada pada subnet dan broadcast domain yang sama
sehingga dapat mengamati lalu lintas jaringan. Setelah segmentasi, host attacker
dipindahkan ke subnet berbeda sehingga akses terhadap lalu lintas pada segmen
utama menjadi lebih terbatas dan isolasi komunikasi meningkat. Berdasarkan
analisis CIA Triad, segmentasi VLAN memberikan pengaruh positif terhadap
Confidentiality, mendukung [Integrity melalui isolasi komunikasi antarsegmen,
serta mempertahankan Availability. Faktor teknis yang berkontribusi meliputi

pemisahan subnet, broadcast domain, dan penempatan host attacker pada segmen
berbeda.

KATA KUNCI: VLAN, Keamanan Jaringan, CIA Triad, Segmentasi Jaringan,
Wireshark.
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ABSTRACT

Network security is an important aspect of information technology infrastructure
management, particularly in campus environments with many interconnected users
and devices. An unsegmented network may place devices within the same broadcast
domain, making network traffic more accessible to unauthorized parties. This study
aims to analyze the effect of Virtual Local Area Network (VLAN) segmentation on
network security based on Confidentiality, Integrity, and Availability (CIA Triad),
as well as its effectiveness in limiting network traffic and improving communication
isolation between hosts. The study employed a quantitative experimental approach
using network simulation in GNS3. Testing was conducted by comparing network
conditions before and after VLAN segmentation through connectivity testing and
packet capture analysis using Wireshark. The results showed that before
segmentation, the attacker host was in the same subnet and broadcast domain and
could observe network traffic. After segmentation, the attacker host was placed in
a different subnet, limiting access to traffic on the main segment and improving
communication isolation. Based on the CIA Triad analysis, VLAN segmentation
positively affected Confidentiality by limiting traffic access, supported Integrity
through improved communication isolation between segments, and maintained
Availability because communication within each segment continued to operate
properly. The contributing technical factors included subnet separation, broadcast
domain separation, and placement of the attacker host in a different network
segment.

Keywords: VLAN, Network Security, CIA Triad, Network Segmentation,
Wireshark.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Keamanan jaringan menjadi salah satu aspek paling krusial dalam pengelolaan
infrastruktur teknologi informasi pada organisasi, institusi pendidikan, dan
perusahaan. Dalam sistem informasi modern, jaringan komputer berperan sebagai
tulang punggung utama dalam pertukaran data, komunikasi internal, serta
penyediaan layanan berbasis digital. Ketergantungan yang tinggi terhadap jaringan
komputer menyebabkan kebutuhan akan keamanan jaringan menjadi semakin
mendesak. Lingkungan jaringan lokal (Local Area Network/LAN) sering menjadi
target serangan karena sifatnya yang saling terhubung dan sering kali tidak
dilengkapi mekanisme segmentasi yang memadai. Ketika seluruh perangkat berada
dalam domain broadcast yang sama, setiap paket data yang dikirimkan berpotensi
dapat diamati oleh pihak yang tidak berwenang melalui aktivitas Packet Sniffing
dan pemantauan lalu lintas jaringan [1].

Ketika jaringan tidak tersegmentasi, lalu lintas data berjalan melalui jalur yang
sama sehingga data sensitif seperti kredensial login, data sistem, hingga informasi
pribadi pengguna dapat terekspos. Kondisi ini tidak hanya menurunkan tingkat
keamanan, tetapi juga mengurangi kualitas layanan jaringan. Serangan terhadap
domain broadcast tunggal dapat menyebabkan penurunan performa, meningkatnya
risiko manipulasi data, hingga pencurian informasi dalam jumlah besar. Pada
beberapa kasus, satu perangkat yang terinfeksi malware dapat menyebarkan

serangan ke seluruh jaringan tanpa hambatan karena tidak adanya pemisahan logis



antarbagian jaringan [2] Oleh karena itu, metode segmentasi menjadi kebutuhan
mendasar dalam arsitektur jaringan modern.

Salah satu metode segmentasi yang paling luas digunakan adalah Virtual Local
Area Network (VLAN). Pada penerapannya, Virtual Local Area Network (VLAN)
memungkinkan perangkat dikelompokkan secara logis ke dalam jaringan yang
berbeda meskipun menggunakan infrastruktur fisik yang sama. Setiap VLAN
memiliki domain broadcast tersendiri sehingga lalu lintas broadcast dari suatu
segmen tidak secara langsung tersebar ke segmen lainnya. Kondisi tersebut dapat
meningkatkan isolasi komunikasi antar host dan membatasi visibilitas lalu lintas
jaringan, sehingga segmentasi VLAN dapat menjadi salah satu mekanisme
pendukung dalam meningkatkan keamanan jaringan. VLAN memungkinkan
pemisahan jaringan berdasarkan kebutuhan organisasi tanpa harus memisahkan
perangkat secara fisik. Melalui VLAN, lalu lintas jaringan dapat diisolasi sehingga
setiap segmen bekerja secara terpisah. Segmentasi ini mampu mengurangi domain
broadcast dan mencegah perangkat dari segmen lain untuk mengakses trafik yang
tidak relevan. Penerapan VLAN memberikan beberapa manfaat seperti peningkatan
efisiensi jaringan, kemudahan manajemen, serta peningkatan keamanan melalui
isolasi trafik [3]. Hasil penelitian sebelumnya menunjukkan bahwa VLAN dapat
membatasi penyebaran broadcast, mengurangi konsumsi bandwidth, serta
mengurangi risiko penyadapan trafik dalam jaringan [4].

Pada sejumlah kasus implementasi, VLAN juga terbukti meningkatkan
stabilitas dan kinerja layanan jaringan di lingkungan pendidikan dan pemerintahan.

Misalnya, segmentasi VLAN pada jaringan sistem informasi pendidikan terbukti



mampu menurunkan risiko kebocoran data dan menstabilkan konektivitas aplikasi
yang membutuhkan komunikasi aman antarserver dan klien [5]. Hal inmi
menunjukkan bahwa segmentasi VLAN bukan sekadar metode pengelolaan
jaringan, tetapi juga solusi keamanan yang dapat memberikan dampak signifikan
terhadap kualitas layanan.

Meskipun demikian, efektivitas VLAN dalam meningkatkan keamanan
jaringan tidak terlepas dari konfigurasi yang diterapkan. Banyak serangan yang
ternyata masih mampu menembus segmentasi VLAN apabila konfigurasi switch
tidak dilakukan dengan benar. Kerentanan seperti VLAN hopping, double tagging,
dan serangan berbasis trunk port dapat terjadi ketika pengaturan native VLAN
dibiarkan default atau ketika trunking tidak dibatasi dengan ketat [6]. Selain itu,
VLAN yang tidak dilengkapi dengan kebijakan keamanan tambahan seperti Access
Control List (ACL), DHCP filtering, atau port security masih rentan terhadap
berbagai bentuk akses tidak sah dan penyalahgunaan lalu lintas jaringan [7].
Artinya, segmentasi VLAN hanya akan efektif apabila dikombinasikan dengan
kebijakan keamanan yang tepat dan diuji menggunakan analisis yang mendalam.

Untuk dapat menilai tingkat keamanan jaringan secara menyeluruh setelah
implementasi VLAN, dibutuhkan sebuah model evaluasi yang mampu mengukur
aspek penting dalam keamanan jaringan. CIA Triad, yang terdiri dari
Confidentiality, Integrity, dan Availability, adalah model yang paling banyak
digunakan dalam analisis keamanan sistem informasi. CIA Triad merupakan
kerangka dasar keamanan informasi yang mencakup tiga aspek utama, yaitu

Confidentiality yang berkaitan dengan perlindungan informasi dari akses yang tidak



berwenang, Integrity yang berkaitan dengan menjaga informasi agar tetap akurat
dan tidak mengalami perubahan yang tidak sah, serta Availability yang berkaitan
dengan memastikan informasi dan layanan tetap tersedia ketika dibutuhkan CIA
Triad memberikan gambaran mengenai bagaimana jaringan mempertahankan
kerahasiaan data dari penyadapan, menjaga integritas data dari upaya manipulasi,
serta memastikan ketersediaan layanan ketika terjadi beban tinggi atau gangguan
teknis [23]. Model ini sangat relevan diterapkan dalam penelitian keamanan
jaringan karena dapat memberikan pengukuran terstandarisasi berdasarkan
Indikator yang terukur. Namun, sebagian besar penelitian yang telah dilakukan
terkait VLAN tidak secara khusus menggunakan kerangka CIA Triad dalam
mengukur keamanan jaringan. Penelitian sebelumnya banyak berfokus pada
peningkatan performa jaringan, manajemen trafik, dan efisiensi penggunaan
perangkat, tetapi belum melakukan evaluasi keamanan yang komprehensif dengan
pendekatan terukur. Studi yang membahas aspek keamanan umumnya bersifat
konseptual atau terbatas pada simulasi konfigurasi tanpa melakukan analisis lalu
lintas jaringan secara mendalam menggunakan pendekatan keamanan yang terukur
[9]. Ini menunjukkan adanya celah penelitian (research gap) yang penting untuk
diisi.

Melihat berbagai fenomena dan temuan tersebut, penelitian ini menjadi
semakin relevan karena menggabungkan implementasi segmentasi VLAN dengan
evaluasi keamanan jaringan menggunakan metode CIA Triad. Penelitian ini tidak
hanya menerapkan VLAN dalam jaringan lokal, tetapi juga melakukan analisis lalu

lintas jaringan menggunakan Wireshark melalui proses packet capture sebelum dan



sesudah segmentasi jaringan diterapkan. Dengan demikian, penelitian ini
memberikan kontribusi dalam bentuk analisis kuantitatif yang mengukur pengaruh
segmentasi VLAN terhadap aspek Confidentiality, Integrity, dan Availability secara
menyeluruh. Dengan demikian, penelitian ini memberikan kontribusi baru dalam
bentuk analisis kuantitatif yang mengukur dampak segmentasi VLAN terhadap
aspek Confidentiality, Integrity, dan Availability secara menyeluruh. Hasil dari
penelitian ini diharapkan memberikan pemahaman lebih mendalam mengenai
sejauh mana segmentasi VLAN dapat meningkatkan keamanan jaringan, faktor-
faktor konfigurasi apa saja yang memengaruhinya, serta bagaimana organisasi
dapat menerapkan segmentasi yang lebih efektif untuk melindungi layanan jaringan
mereka. Selain itu, penelitian ini juga dapat menjadi referensi bagi institusi
pendidikan maupun organisasi yang ingin mengembangkan kebijakan keamanan

jaringan berbasis segmentasi.

Berdasarkan uraian permasalahan, penelitian terdahulu, dan celah penelitian
yang telah diidentifikasi, diperlukan penelitian yang secara khusus menganalisis
pengaruh segmentasi Virtual Local Area Network (VLAN) terhadap keamanan
jaringan pada lingkungan Universitas Muhammadiyah Palembang. Penelitian ini
dilakukan dengan membandingkan kondisi jaringan sebelum dan sesudah
penerapan segmentasi VLAN melalui analisis packet capture menggunakan
Wireshark, kemudian mengevaluasi perubahan keamanan jaringan berdasarkan
aspek Confidentiality, Integrity, dan Availability (CIA Triad). Pemilihan
pendekatan tersebut diharapkan dapat memberikan gambaran yang terukur

mengenai pengaruh segmentasi VLAN terhadap keamanan jaringan dan



efektivitasnya dalam meningkatkan isolasi komunikasi antar host. Berdasarkan
permasalahan dan pendekatan yang digunakan tersebut, penelitian ini diangkat
dengan judul “Analisis Segmentasi VLAN terhadap Keamanan Jaringan

Menggunakan Metode CIA Triad”

1.2 Identifikasi Masalah

Berdasarkan latar belakang di atas, dapat diidentifikasi beberapa permasalahan

yang masih dihadapi, antara lain:

1. Belum diketahui secara terukur pengaruh penerapan segmentasi VLAN
terhadap tingkat keamanan jaringan berdasarkan aspek Confidentiality,
Integrity, dan Availability (CIA Triad).

2. Belum diketahui secara jelas sejauh mana penerapan segmentasi VLAN
mampu membatasi lalu lintas jaringan dan meningkatkan isolasi
komunikasi antar host berdasarkan hasil analisis packet capture
menggunakan Wireshark.

3. Belum teridentifikasi secara menyeluruh faktor-faktor yang memengaruhi
peningkatan keamanan jaringan setelah penerapan segmentasi VLAN serta
bagaimana hasil evaluasi tersebut dapat digunakan sebagai dasar dalam

penyusunan model evaluasi keamanan jaringan.

Berdasarkan uraian tersebut, dapat disimpulkan bahwa permasalahan utama
dalam penelitian ini terletak pada belum optimalnya pemanfaatan segmentasi
VLAN dalam meningkatkan keamanan jaringan pada Universitas Muhammadiyah

Palembang. Selain itu, belum adanya pengukuran keamanan jaringan menggunakan



pendekatan CIA Triad menyebabkan tingkat keamanan jaringan belum dapat

dievaluasi secara terukur. Di sisi lain, masih belum diketahui secara jelas sejauh

mana segmentasi VLAN mampu membatasi lalu lintas jaringan, mengurangi

penyebaran broadcast, serta meningkatkan isolasi komunikasi antar perangkat

sehingga diperlukan penelitian yang mampu menganalisis dan mengevaluasi

keamanan jaringan berbasis VLAN secara kuantitatif dan sistematis.

1.3 Rumusan Masalah

1.

Bagaimana pengaruh penerapan segmentasi Virtual Local Area Network
(VLAN) terhadap tingkat keamanan jaringan berdasarkan aspek

Confidentiality, Integrity, dan Availability (CIA Triad)?

. Sejauh mana penerapan segmentasi VLAN mampu membatasi lalu lintas

jaringan dan meningkatkan isolasi komunikasi antar /os¢ berdasarkan hasil

analisis packet capture menggunakan Wireshark?

. Faktor-faktor apa saja yang memengaruhi peningkatan keamanan jaringan

setelah penerapan segmentasi VLAN serta bagaimana hasil evaluasi tersebut
dapat digunakan sebagai dasar dalam penyusunan model evaluasi keamanan

jaringan?

1.4 Batasan Penelitian

Agar penelitian lebih terarah dan tidak menyimpang dari tujuan yang telah

ditentukan, maka penelitian ini memiliki beberapa batasan sebagai berikut:

1.

Penelitian difokuskan pada analisis pengaruh segmentasi Virtual Local Area

Network (VLAN) terhadap keamanan jaringan.



2. Penelitian dilakukan menggunakan simulasi jaringan berbasis GNS3 dan
tidak diterapkan secara langsung pada jaringan produksi di lingkungan
Universitas Muhammadiyah Palembang.

3. Pengujian keamanan jaringan dilakukan melalui analisis lalu lintas jaringan
(packet capture) menggunakan Wireshark untuk membandingkan kondisi
jaringan sebelum dan sesudah penerapan segmentasi VLAN.

4. Analisis keamanan jaringan dilakukan menggunakan pendekatan CIA Triad
yang meliputi aspek Confidentiality, Integrity, dan Availability.

5. Perangkat jaringan yang digunakan dalam simulasi terdiri dari Open
vSwitch, beberapa host pengguna yang mewakili server, staf, dan
mahasiswa, serta satu host attacker.

6. Penelitian tidak membahas mekanisme keamanan jaringan lainnya seperti
Intrusion Detection System (IDS), Virtual Private Network (VPN), firewall
tingkat lanjut, maupun teknik enkripsi data.

1.5 Tujuan Penelitian

1. Menganalisis pengaruh penerapan segmentasi Virtual Local Area Network
(VLAN) terhadap tingkat keamanan jaringan berdasarkan aspek
Confidentiality, Integrity, dan Availability (CIA Triad).

2. Menganalisis efektivitas penerapan segmentasi VLAN dalam membatasi
lalu lintas jaringan dan meningkatkan isolasi komunikasi antar host
berdasarkan hasil analisis packet capture menggunakan Wireshark.

3. Mengidentifikasi faktor-faktor yang memengaruhi peningkatan keamanan

jaringan setelah penerapan segmentasi VLAN serta menyusun model



evaluasi keamanan jaringan berdasarkan hasil penelitian.
1.6 Manfaat Penelitian

Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut:

1. Memberikan pemahaman mengenai pengaruh penerapan segmentasi Virtual
Local Area Network (VLAN) terhadap tingkat keamanan jaringan
berdasarkan aspek Confidentiality, Integrity, dan Availability (CIA Triad)
pada lingkungan kampus.

2. Memberikan gambaran mengenai efektivitas segmentasi VLAN dalam
membatasi lalu lintas jaringan dan meningkatkan isolasi komunikasi antar
host berdasarkan hasil analisis packet capture menggunakan Wireshark.

3. Memberikan informasi mengenai faktor-faktor yang memengaruhi
peningkatan keamanan jaringan setelah penerapan segmentasi VLAN serta
menyediakan model evaluasi keamanan jaringan yang dapat menjadi bahan
pertimbangan dalam pengembangan dan pengelolaan keamanan jaringan.

4. Menjadi referensi bagi institusi pendidikan maupun peneliti selanjutnya
dalam pengembangan dan pengelolaan keamanan jaringan berbasis
segmentasi VLAN

1.7 Sistematika Penulisan

penulisan dalam penelitian ini disusun untuk mempermudah pembahasan serta

memberikan gambaran umum mengenai isi penelitian. Adapun sistematika

penulisan penelitian ini adalah sebagai berikut:
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BAB I PENDAHULUAN
Bab ini berisi latar belakang, identifikasi masalah, rumusan masalah, batasan

penelitian, tujuan penelitian, manfaat penelitian, dan sistematika penulisan.

BAB II TINJAUAN PUSTAKA
Bab ini membahas landasan teori yang berkaitan dengan jaringan komputer,
VLAN, keamanan jaringan, CIA Triad, penelitian terdahulu (State Of The Art),

novelty penelitian, serta kerangka penelitian.

BAB 111 METODE PENELITIAN
Bab ini berisi metode penelitian, metode pengumpulan data, perancangan topologi

jaringan, tahapan implementasi VLAN, serta metode pengujian keamanan jaringan.

BAB IV HASIL DAN PEMBAHASAN
Bab ini membahas hasil implementasi jaringan, hasil pengujian sebelum dan
sesudah penerapan VLAN, analisis keamanan jaringan berdasarkan CIA Triad,

serta pembahasan hasil penelitian.

BAB V PENUTUP
Bab ini berisi kesimpulan dari hasil penelitian yang telah dilakukan serta saran

untuk pengembangan penelitian selanjutnya.
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