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ABSTRAK 

 

Jaringan kampus Universitas Muhammadiyah Palembang menopang berbagai 

layanan penting, seperti sistem informasi akademik dan pembelajaran daring, 

sehingga kestabilannya sangat krusial bagi kelancaran kegiatan akademik dan 

administrasi. Salah satu ancaman utama terhadap kestabilan tersebut adalah 

serangan Distributed Denial of Service (DDoS), yang dampaknya terhadap kinerja 

jaringan masih jarang diukur secara kuantitatif oleh penelitian-penelitian terdahulu, 

karena sebagian besar penelitian lebih berfokus pada akurasi sistem deteksi 

serangan. Penelitian ini bertujuan menganalisis dan mengkuantifikasi dampak 

serangan DDoS terhadap kinerja jaringan kampus melalui tiga parameter utama, 

yaitu throughput, packet loss, dan jitter, dengan menggunakan Wireshark sebagai 

alat analisis trafik. Metode yang digunakan bersifat deskriptif kuantitatif dengan 

pendekatan komparatif, yaitu membandingkan data trafik normal yang di-capture 

langsung pada jaringan kampus dengan data trafik serangan DDoS jenis SYN Flood 

yang diperoleh dari dataset publik CIC-DDoS2019. Hasil pengukuran 

menunjukkan bahwa serangan DDoS menyebabkan penurunan throughput sebesar 

73,4% (dari 85,4 Mbps menjadi 22,7 Mbps), kenaikan packet loss dari 0,8% 

menjadi 18,6%, serta peningkatan jitter dari 3,2 ms menjadi 27,5 ms. Temuan ini 

membuktikan bahwa serangan DDoS memberikan dampak yang signifikan 

terhadap kualitas layanan jaringan kampus. Berdasarkan hasil tersebut, disusun 

rekomendasi kriteria awal kinerja jaringan sebagai indikasi dini adanya gangguan, 

yang dapat menjadi acuan bagi pengelola jaringan kampus dalam mengembangkan 

sistem peringatan dini terhadap potensi serangan DDoS di masa mendatang.  

 

Kata Kunci: DDoS, Wireshark, throughput, packet loss, jitter, kinerja jaringan  
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ABSTRACT  

 

The network at Muhammadiyah University of Palembang supports various 

important services, such as academic information systems and online learning, so 

its stability is crucial for smooth academic and administrative activities. One of the 

main threats to this stability is Distributed Denial of Service (DDoS) attacks, whose 

impact on network performance has rarely been measured quantitatively in 

previous studies, as most research has focused more on the accuracy of attack 

detection systems. This study aims to analyze and quantify the impact of DDoS 

attacks on the campus network performance through three main parameters: 

throughput, packet loss, and jitter, using Wireshark as the traffic analysis tool. The 

method used is quantitative descriptive with a comparative approach, which 

involves comparing normal traffic data captured directly from the campus network 

with SYN Floodtype DDoS attack traffic data obtained from the public CIC-

DDoS2019 dataset. The measurement results show that DDoS attacks cause a 

throughput drop of 73.4% (from 85.4 Mbps to 22.7 Mbps), an increase in packet 

loss from 0.8% to 18.6%, and a rise in jitter from 3.2 ms to 27.5 ms. These findings 

prove that DDoS attacks have a significant impact on the quality of campus network 

services. Based on these results, initial network performance criteria 

recommendations are made as early indicators of disruptions, which can serve as 

a reference for campus network administrators in developing early warning systems 

for potential DDoS attacks in the future.  

 

Keywords: DDoS, Wireshark, throughput, packet loss, jitter, campus network 

performance 
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BAB I 

 PENDAHULUAN  

1.1 Latar Belakang  

Perkembangan teknologi informasi yang semakin pesat menjadikan jaringan 

komputer sebagai infrastruktur utama dalam mendukung berbagai aktivitas, tidak 

terkecuali di lingkungan perguruan tinggi. Jaringan kampus saat ini tidak hanya 

digunakan untuk kebutuhan akses internet biasa, tetapi juga menopang 

layananlayanan penting seperti sistem informasi akademik, pembelajaran daring 

(elearning), website kampus, hingga perpustakaan digital. Tingginya 

ketergantungan terhadap layanan-layanan tersebut menjadikan ketersediaan dan 

kestabilan jaringan sebagai salah satu faktor krusial dalam mendukung kelancaran 

kegiatan akademik dan administrasi[1].  

Digitalisasi di lingkungan perguruan tinggi terus berkembang seiring 

meningkatnya kebutuhan proses belajar-mengajar, penelitian, hingga layanan 

administrasi yang dilakukan secara daring. Hampir seluruh aktivitas akademik, 

mulai dari pengisian Kartu Rencana Studi (KRS), pengumpulan tugas melalui 

platform pembelajaran, ujian daring, hingga akses jurnal dan referensi digital, 

sangat bergantung pada ketersediaan jaringan yang stabil. Kondisi ini menjadikan 

jaringan kampus sebagai aset vital yang perlu dijaga keandalannya, karena 

gangguan sekecil apa pun berpotensi menghambat aktivitas akademik dalam skala 

yang luas.  

Seiring dengan meningkatnya ketergantungan terhadap jaringan, ancaman 

terhadap keamanan dan kestabilan jaringan juga semakin beragam. Salah satu   
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ancaman yang paling sering terjadi dan berdampak luas adalah serangan Distributed 

Denial of Service (DDoS), yaitu upaya membanjiri trafik jaringan dengan 

permintaan data dalam jumlah besar secara bersamaan sehingga layanan menjadi 

lambat, tidak stabil, bahkan tidak dapat diakses sama sekali[2]. Berbeda dengan 

sudut pandang yang hanya menilai apakah suatu serangan berhasil terdeteksi atau 

tidak, dampak serangan DDoS sesungguhnya paling nyata dirasakan melalui 

menurunnya kualitas layanan jaringan itu sendiri, misalnya lambatnya akses ke 

portal akademik atau terputusnya sesi pembelajaran daring.  

Serangan DDoS kini semakin mudah dilancarkan oleh pihak yang tidak 

bertanggung jawab, salah satunya karena tersedianya berbagai layanan penyewaan 

serangan (booter/stresser) dengan biaya relatif murah, sehingga tidak lagi 

membutuhkan keahlian teknis yang tinggi untuk melakukannya. Institusi 

pendidikan, termasuk perguruan tinggi, kerap menjadi sasaran yang menarik karena 

umumnya memiliki keterbatasan anggaran untuk infrastruktur keamanan siber 

dibandingkan dengan institusi bisnis atau pemerintahan, sementara jumlah 

pengguna dan aktivitas jaringannya tidak kalah tinggi. Kondisi ini menjadikan 

jaringan kampus rentan terhadap gangguan yang dapat menurunkan kualitas 

layanan secara signifikan apabila tidak diantisipasi dengan baik.  

Penelitian mengenai keamanan jaringan kampus sebelumnya banyak 

difokuskan pada penerapan sistem deteksi serangan seperti Intrusion Detection 

System (IDS) berbasis Snort, dengan penekanan pada seberapa akurat sistem 

tersebut mampu mengenali pola serangan. Namun demikian, dampak aktual yang 

ditimbulkan oleh serangan DDoS terhadap kinerja jaringan, seperti penurunan 
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throughput, peningkatan packet loss, maupun jitter yang lebih besar, masih jarang 

diukur dan dikuantifikasi secara eksplisit. Padahal, parameter-parameter kinerja 

tersebut merupakan indikator yang paling relevan untuk menggambarkan seberapa 

besar gangguan yang benar-benar dirasakan oleh pengguna layanan jaringan 

kampus.  

Ketiadaan data kuantitatif mengenai dampak serangan DDoS ini turut 

menyulitkan pengelola jaringan kampus dalam menentukan prioritas mitigasi 

maupun dalam menyusun justifikasi kebutuhan investasi keamanan jaringan. Tanpa 

gambaran yang jelas mengenai seberapa besar penurunan kinerja yang mungkin 

terjadi, keputusan terkait penguatan infrastruktur keamanan cenderung bersifat 

reaktif, yaitu baru dilakukan setelah insiden terjadi, alih-alih bersifat preventif 

berdasarkan data dan kriteria yang terukur.  

Untuk mengukur dampak tersebut secara objektif, dibutuhkan alat analisis trafik 

jaringan yang mampu menangkap dan menganalisis paket data secara rinci tanpa 

memerlukan infrastruktur tambahan yang kompleks. Wireshark dipilih sebagai alat 

utama dalam penelitian ini karena bersifat open-source, banyak digunakan baik di 

dunia akademik maupun industri, relatif mudah dipelajari oleh pemula, serta 

menyediakan berbagai fitur statistik yang dapat dimanfaatkan untuk mengukur 

kinerja jaringan, seperti grafik throughput, informasi retransmisi paket, hingga 

selisih waktu antar-paket yang menjadi dasar perhitungan jitter.   

Penelitian ini dilakukan pada jaringan kampus Universitas Muhammadiyah 

Palembang yang memiliki jumlah pengguna dan tingkat aktivitas yang tinggi, 
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sehingga penting untuk mengetahui secara kuantitatif seberapa besar dampak 

serangan DDoS terhadap kinerja jaringannya apabila dibandingkan dengan kondisi 

normal[3]. Berdasarkan uraian permasalahan tersebut, penulis tertarik untuk 

melakukan penelitian dengan judul “Analisis Kinerja Jaringan Kampus terhadap 

Dampak Serangan DDoS Menggunakan Wireshark”.  

1.2 Identifikasi Masalah  

Berdasarkan latar belakang yang telah dijelaskan, maka permasalahan yang 

dapat diidentifikasi dalam penelitian ini adalah sebagai berikut:  

1. Jaringan kampus Universitas Muhammadiyah Palembang memiliki 

tingkat aktivitas dan jumlah pengguna yang tinggi sehingga berpotensi 

menjadi sasaran serangan DDoS.  

2. Dampak nyata serangan DDoS terhadap kinerja jaringan kampus, 

khususnya    pada parameter throughput, packet loss, dan jitter, belum 

diukur secara kuantitatif.  

3. Sebagian besar penelitian terdahulu berfokus pada pengukuran akurasi 

sistem deteksi serangan (IDS), sedangkan analisis dampak serangan 

terhadap kualitas layanan jaringan belum banyak dibahas.  

4. Belum tersedia profil baseline kinerja jaringan kampus Universitas 

Muhammadiyah Palembang sebagai pembanding antara kondisi normal 

dan kondisi saat terjadi serangan.  

5. Pemanfaatan Wireshark sebagai alat analisis kinerja jaringan pada 

lingkungan kampus belum dilakukan secara sistematis dan terukur.  
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6. Belum tersedia kriteria maupun ambang batas kinerja jaringan yang 

dapat dijadikan acuan awal untuk mendukung pengembangan sistem 

keamanan jaringan di masa mendatang.  

1.3 Rumusan Masalah  

  Berdasarkan uraian latar belakang dan identifikasi masalah, maka rumusan 

masalah dalam penelitian ini adalah sebagai berikut:  

1. Bagaimana karakteristik kinerja normal jaringan kampus Universitas 

Muhammadiyah Palembang berdasarkan parameter throughput, packet  

loss, dan jitter?  

2. Bagaimana dampak serangan DDoS terhadap kinerja jaringan kampus 

tersebut apabila dibandingkan dengan kondisi normal?  

3. Seberapa besar tingkat degradasi kinerja jaringan, yang meliputi 

persentase penurunan throughput, kenaikan packet loss, dan kenaikan 

jitter, akibat serangan DDoS berdasarkan hasil analisis menggunakan 

Wireshark?  

4. Bagaimana kriteria atau ambang batas kinerja jaringan yang dapat 

disusun berdasarkan hasil penelitian ini sebagai acuan awal untuk 

mendukung pengembangan sistem keamanan jaringan kampus di masa 

mendatang?  

1.4 Pendekatan Pemecahan Masalah  

Pendekatan pemecahan masalah dalam penelitian ini dilakukan dengan 

menganalisis dampak serangan DDoS terhadap kinerja jaringan kampus 
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menggunakan Wireshark sebagai alat analisis trafik. Pendekatan ini dilakukan 

secara bertahap agar permasalahan dapat dianalisis dengan jelas dan sistematis[4].  

Tahap pertama adalah analisis kondisi jaringan kampus, yaitu mengamati 

topologi jaringan, alur lalu lintas data, serta layanan-layanan yang berjalan di 

dalamnya, untuk mengetahui gambaran umum karakteristik jaringan yang akan  

dianalisis.  

Tahap kedua adalah pengambilan data trafik normal. Pada tahap ini 

dilakukan penangkapan (capture) trafik secara langsung pada jaringan kampus 

menggunakan Wireshark, pada kondisi aktivitas jaringan yang wajar, untuk 

memperoleh profil kinerja normal sebagai data pembanding[5].  

Tahap ketiga adalah pengambilan data trafik serangan DDoS. Data ini 

diperoleh dari dataset publik yang telah tervalidasi secara akademik, mengingat 

simulasi serangan DDoS secara langsung pada jaringan kampus berisiko 

mengganggu layanan yang sesungguhnya[6]. Berkas dataset tersebut kemudian 

dibuka dan dianalisis menggunakan Wireshark dengan cara yang sama seperti data 

trafik normal.  

Tahap keempat adalah pengukuran parameter kinerja jaringan, yang 

meliputi throughput, packet loss, dan jitter, pada kedua kondisi trafik tersebut.  

Pengukuran dilakukan menggunakan fitur statistik pada Wireshark serta 

perhitungan tambahan pada data yang diekspor untuk parameter yang tidak tersedia 

secara otomatis[7].  
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Tahap terakhir adalah analisis perbandingan dan penarikan kesimpulan. 

Hasil pengukuran kinerja pada kondisi normal dan kondisi serangan dibandingkan 

untuk mengetahui besarnya tingkat degradasi kinerja jaringan, yang kemudian 

menjadi dasar penyusunan kesimpulan serta rekomendasi terkait keamanan dan 

keandalan jaringan kampus.  

1.5 State of The Art dan Keterbaruan  

Penelitian mengenai keamanan jaringan, khususnya terkait serangan 

Distributed Denial of Service (DDoS), telah banyak dilakukan dengan berbagai 

pendekatan dan metode. Sebagian besar penelitian terdahulu berfokus pada 

penerapan sistem deteksi seperti Intrusion Detection System (IDS) berbasis 

signature, misalnya Snort, dengan tolok ukur keberhasilan berupa tingkat akurasi 

deteksi serangan[8]. Pendekatan tersebut terbukti efektif dalam mengenali pola 

serangan berdasarkan rule yang telah ditentukan, namun umumnya belum 

mengukur secara eksplisit seberapa besar dampak serangan tersebut terhadap 

kualitas layanan jaringan yang dirasakan langsung oleh pengguna[9].  

Sebagian penelitian lain yang membahas dampak DDoS pada institusi 

pendidikan umumnya masih terbatas pada gambaran umum gangguan ketersediaan 

layanan, tanpa disertai pengukuran kuantitatif terhadap parameter kinerja jaringan 

seperti throughput, packet loss, maupun jitter secara rinci. Selain itu, pendekatan 

yang digunakan pada penelitian-penelitian tersebut umumnya memerlukan 

infrastruktur tambahan seperti sistem IDS khusus, yang tidak selalu mudah 

diterapkan oleh institusi dengan sumber daya yang terbatas[10].  
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Berdasarkan celah penelitian (research gap) tersebut, penelitian ini memiliki 

keterbaruan dengan memfokuskan kajian pada dampak kuantitatif serangan DDoS 

terhadap kinerja jaringan kampus, bukan pada akurasi deteksi sistem keamanan. 

Pendekatan yang digunakan bersifat behavior-based melalui analisis trafik 

langsung menggunakan Wireshark, dengan mengombinasikan data primer berupa 

trafik nyata jaringan kampus dan data sekunder berupa dataset publik serangan 

DDoS yang telah tervalidasi. Pendekatan tunggal berbasis satu alat analisis ini 

menjadikan penelitian lebih ringan untuk diterapkan, sekaligus tetap dapat 

menghasilkan kriteria kinerja yang relevan sebagai dasar pengembangan sistem 

keamanan jaringan kampus di masa mendatang[11].  

1.6 Landasan Teori  

1.6.1 Jaringan Komputer  

Jaringan kampus merupakan infrastruktur teknologi informasi yang 

berfungsi untuk menghubungkan berbagai perangkat komputer dan layanan agar 

dapat saling bertukar data dan mengakses sumber daya bersama. Sebagai jaringan 

yang digunakan oleh banyak pengguna secara bersamaan, jaringan kampus  

memiliki karakteristik trafik yang padat dan beragam, mulai dari akses web, transfer 

data, hingga layanan multimedia[12]. Keandalan jaringan kampus sangat 

bergantung pada kestabilan lalu lintas data serta kemampuan sistem dalam 

mengelola beban trafik, sehingga gangguan sekecil apa pun dapat berdampak 

langsung pada kualitas layanan yang diterima pengguna.  
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1.6.2 Distributed Denial of Service (DDoS)  

Distributed Denial of Service (DDoS) merupakan jenis serangan siber yang 

bertujuan untuk melumpuhkan atau menurunkan kualitas layanan suatu jaringan 

dengan cara membanjiri target menggunakan trafik data dalam jumlah besar secara 

bersamaan dari berbagai sumber. Akibat dari serangan DDoS adalah server maupun 

perangkat jaringan menjadi kehabisan sumber daya, seperti bandwidth, memori, 

atau kapasitas pemrosesan, sehingga layanan menjadi lambat, tidak stabil, atau 

bahkan tidak dapat diakses sama sekali oleh pengguna yang sah.  

1.6.3 Jenis dan Karakteristik Serangan DDoS  

Serangan DDoS memiliki beberapa jenis yang umum terjadi, antara lain 

SYN Flood, UDP Flood, dan ICMP Flood. SYN Flood memanfaatkan mekanisme 

jabat tangan (handshake) TCP dengan mengirimkan permintaan koneksi secara 

terus-menerus tanpa menyelesaikan proses koneksi, sedangkan UDP Flood dan 

ICMP Flood bekerja dengan mengirimkan paket data dalam volume besar untuk 

membebani kapasitas jaringan target. Setiap jenis serangan memiliki pola trafik 

yang berbeda, sehingga pengenalan karakteristiknya menjadi penting dalam 

menganalisis dampaknya terhadap kinerja jaringan.  

1.6.4 Wireshark sebagai Network Protocol Analyzer  

Wireshark adalah perangkat lunak open-source yang berfungsi sebagai 

network protocol analyzer, yaitu alat yang digunakan untuk menangkap (capture) 

dan menganalisis paket data yang melewati suatu jaringan secara rinci. Wireshark 

mampu menampilkan informasi setiap paket, mulai dari alamat sumber dan tujuan, 

protokol yang digunakan, hingga isi data yang dikirimkan[13]. Berbeda dengan 

sistem deteksi seperti IDS yang bekerja secara otomatis berdasarkan rule tertentu, 



10  

10 

 

Wireshark bersifat pasif dan digunakan untuk keperluan pengamatan serta analisis 

trafik secara manual, sehingga sangat sesuai digunakan untuk mengukur kinerja 

jaringan secara objektif.  

1.6.5 Parameter Kinerja Jaringan  

Kinerja jaringan dapat diukur melalui beberapa parameter utama, yaitu 

throughput, packet loss, dan jitter. Throughput merupakan jumlah data yang 

berhasil ditransmisikan dalam suatu jaringan per satuan waktu, biasanya dinyatakan 

dalam satuan bit per detik, dan menggambarkan kapasitas efektif jaringan dalam 

mengirimkan data.  

Packet loss merupakan persentase paket data yang gagal sampai ke tujuan 

atau harus dikirim ulang akibat gangguan pada jaringan, dan menjadi indikator 

penting untuk mengetahui tingkat keandalan transmisi data. Jitter merupakan 

variasi selisih waktu antar-kedatangan paket data secara berurutan, yang 

menggambarkan tingkat kestabilan aliran trafik pada suatu jaringan. Ketiga 

parameter tersebut secara bersama-sama dapat menggambarkan seberapa besar 

dampak suatu gangguan, termasuk serangan DDoS, terhadap kualitas layanan 

jaringan.  

1.6.6 Analisis Trafik Berbasis Perilaku (Behavior-Based)  

Analisis trafik berbasis perilaku (behavior-based) merupakan pendekatan 

yang mengidentifikasi anomali jaringan dengan cara membandingkan pola trafik 

yang terjadi terhadap profil kinerja normal, tanpa bergantung pada basis data rule 

atau signature seperti pada pendekatan signature-based yang umum digunakan oleh 

sistem IDS. Pendekatan ini lebih fleksibel karena tidak memerlukan pembaruan rule 
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secara berkala, meskipun kesimpulan yang dihasilkan bergantung pada ketepatan 

penentuan profil baseline serta ambang batas yang digunakan sebagai pembanding.  

1.6.7 Dataset Publik Serangan DdoS  

Dataset publik serangan DDoS merupakan kumpulan data trafik jaringan 

yang telah dikumpulkan, diberi label, dan divalidasi oleh lembaga maupun peneliti 

untuk keperluan penelitian keamanan jaringan, seperti CIC-DDoS2019 yang 

dikembangkan oleh Canadian Institute for Cybersecurity. Penggunaan dataset 

publik memungkinkan peneliti memperoleh data serangan DDoS yang representatif 

tanpa harus melakukan simulasi serangan secara langsung pada jaringan yang 

sesungguhnya, sehingga lebih aman secara etika penelitian dan tidak mengganggu 

layanan jaringan yang sedang berjalan.  

1.6.8 Keterkaitan Landasan Teori dengan Penelitian  

Landasan teori di atas menjadi dasar dalam penelitian analisis kinerja 

jaringan kampus terhadap dampak serangan DDoS menggunakan Wireshark. Teori 

mengenai jaringan komputer dan karakteristik serangan DDoS digunakan untuk 

memahami konteks permasalahan, teori mengenai Wireshark dan parameter kinerja 

jaringan digunakan sebagai dasar teknis pengukuran, sedangkan teori mengenai 

analisis berbasis perilaku dan dataset publik digunakan sebagai dasar metodologis 

dalam merancang pendekatan penelitian secara keseluruhan.  
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