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ABSTRAK 
 

Penelitian ini bertujuan untuk mengkaji tata kelola keamanan siber di Universitas 

Muhammadiyah Palembang menggunakan NIST Cybersecurity Framework sebagai 

dasar analisis. Penelitian menggunakan metode deskriptif evaluatif dengan 

pendekatan kualitatif deskriptif melalui studi dokumentasi, observasi sistem, 

wawancara, dan studi literatur. Analisis dilakukan berdasarkan lima fungsi utama 

NIST Cybersecurity Framework, yaitu Identify, Protect, Detect, Respond, dan 

Recover. Hasil penelitian menunjukkan bahwa Universitas Muhammadiyah 

Palembang telah menerapkan berbagai mekanisme tata kelola keamanan siber 

dalam mendukung layanan akademik dan operasional. Pada fungsi Identify, telah 

dilakukan pengelolaan layanan teknologi informasi dan identifikasi risiko. Pada 

fungsi Protect, telah diterapkan mekanisme autentikasi, pengaturan hak akses, dan 

perlindungan sistem. Pada fungsi Detect, terdapat mekanisme monitoring untuk 

mendukung deteksi gangguan dan aktivitas mencurigakan. Pada fungsi Respond, 

telah terdapat mekanisme penanganan gangguan dan tindakan perbaikan, 

sedangkan pada fungsi Recover telah diterapkan mekanisme backup dan pemulihan 

sistem. Secara keseluruhan, penerapan tata kelola keamanan siber telah mencakup 

lima fungsi NIST Cybersecurity Framework. Namun, masih terdapat beberapa area 

yang dapat ditingkatkan, terutama dokumentasi keamanan, pengelolaan akses, 

monitoring, evaluasi insiden, edukasi keamanan siber, serta dokumentasi dan 

pengujian pemulihan sistem. 

 

Kata Kunci : Tata Kelola Keamanan Siber, NIST Cybersecurity Framework, 

Keamanan Informasi, Sistem Informasi, Layanan Digital. 
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ABSTRACT 
 

This study aims to examine cybersecurity governance at Universitas 

Muhammadiyah Palembang using the NIST Cybersecurity Framework as the basis 

for analysis. This study employs a descriptive-evaluative method with a descriptive 

qualitative approach through document review, system observation, interviews, 

and literature review. The analysis is based on the five core functions of the NIST 

Cybersecurity Framework: Identify, Protect, Detect, Respond, and Recover. The 

results indicate that Universitas Muhammadiyah Palembang has implemented 

various cybersecurity governance mechanisms to support its academic and 

operational services. In the Identify function, information technology services and 

risks have been identified and managed. In the Protect function, authentication 

mechanisms, access control, and system protection have been implemented. In the 

Detect function, monitoring mechanisms are used to support the detection of 

disruptions and suspicious activities. In the Respond function, mechanisms for 

handling disruptions and implementing corrective actions have been established, 

while in the Recover function, backup and system recovery mechanisms have been 

implemented. Overall, cybersecurity governance practices have covered the five 

functions of the NIST Cybersecurity Framework. However, several areas still 

require improvement, particularly security documentation, access management, 

system monitoring, incident evaluation, cybersecurity education, as well as the 

documentation and testing of system recovery mechanisms. 

 

Keywords: Cybersecurity Governance, NIST Cybersecurity Framework, 

Information Security, Information Systems, Digital Services. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Kemajuan teknologi informasi telah mengubah berbagai aspek kehidupan 

secara drastis, tak terkecuali institusi pendidikan tinggi yang kini makin 

mengandalkan platform digital untuk operasionalnya. Melalui teknologi ini, 

kegiatan akademik, pengelolaan tata usaha, pertukaran informasi, hingga 

manajemen data dapat berjalan dengan lebih tangkas dan optimal. Meski demikian, 

kemajuan ini turut memicu eskalasi risiko keamanan siber yang berpotensi 

menghambat kelancaran layanan di dalam organisasi tersebut. Berdasarkan laporan 

Badan Siber dan Sandi Negara (BSSN), sepanjang tahun 2023 terdeteksi ratusan 

juta anomali trafik siber di Indonesia yang didominasi oleh aktivitas malware, 

trojan, dan berbagai bentuk serangan lainnya [1]. Selain itu, pada tahun 2024 terjadi 

serangan ransomware terhadap Pusat Data Nasional Sementara (PDNS) yang 

menyebabkan terganggunya berbagai layanan publik di Indonesia [2]. Peristiwa 

tersebut menunjukkan bahwa ancaman keamanan siber dapat menyerang berbagai 

sektor dan menimbulkan dampak yang signifikan terhadap operasional organisasi. 

Serangan siber yang tidak ditangani dengan baik berpotensi menyebabkan 

kebocoran data, kerugian finansial, gangguan layanan, serta menurunnya 

kepercayaan pengguna. Oleh karena itu, keamanan siber menjadi salah satu aspek 

yang harus diperhatikan dalam pengelolaan teknologi informasi di setiap organisasi 

[3]. 
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Sektor pendidikan tinggi sangat mengandalkan teknologi informasi untuk 

menunjang keberlangsungan operasionalnya, baik dalam aspek akademik maupun 

tata kelola administrasi. Berbagai layanan seperti sistem informasi akademik, 

pembelajaran daring, perpustakaan digital, sistem keuangan, dan layanan 

administrasi mahasiswa saat ini telah terintegrasi dengan teknologi digital. Selain 

itu, perguruan tinggi juga menyimpan berbagai aset informasi penting berupa data 

mahasiswa, dosen, tenaga kependidikan, hasil penelitian, serta dokumen institusi 

yang bersifat strategis dan rahasia. Banyaknya data yang dikelola menjadikan 

perguruan tinggi sebagai salah satu target potensial serangan siber [4]. Ancaman 

seperti ransomware, phishing, malware, pencurian data, penyalahgunaan akun, dan 

gangguan jaringan dapat menghambat proses akademik serta operasional institusi. 

Apabila keamanan siber tidak dikelola secara optimal, maka risiko kehilangan data 

dan gangguan layanan akan semakin meningkat. Oleh karena itu, perguruan tinggi 

memerlukan pengelolaan keamanan siber yang mampu melindungi seluruh aset 

informasi yang dimiliki. Dengan adanya tata kelola keamanan siber yang baik, 

keberlangsungan layanan digital dapat terjaga secara aman dan berkelanjutan [5]. 

Universitas Muhammadiyah Palembang merupakan salah satu perguruan 

tinggi yang telah memanfaatkan teknologi informasi dalam mendukung berbagai 

aktivitas akademik dan administrasi. Pemanfaatan teknologi tersebut diwujudkan 

melalui penggunaan Sistem Informasi Akademik (SIMAK), sistem penerimaan 

mahasiswa baru, website institusi, email resmi universitas, layanan administrasi 

daring, serta infrastruktur jaringan yang mendukung kegiatan civitas akademika. 

Selain itu, universitas juga mengelola berbagai aset informasi penting berupa data 
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mahasiswa, data dosen, data tenaga kependidikan, dokumen akademik, data 

keuangan, dan informasi institusi lainnya yang memiliki nilai strategis. 

Pemanfaatan teknologi informasi tersebut memberikan manfaat yang besar dalam 

meningkatkan efektivitas pelayanan dan pengelolaan informasi di lingkungan 

universitas. Namun, semakin banyaknya aset digital yang digunakan juga 

meningkatkan kompleksitas pengelolaan keamanan informasi yang harus 

dilakukan. Setiap aset teknologi informasi yang terhubung dengan jaringan 

memiliki potensi risiko berupa serangan siber, kebocoran data, penyalahgunaan 

akses, maupun gangguan layanan sistem. Risiko tersebut dapat memengaruhi 

keberlangsungan proses akademik dan administrasi apabila tidak dikelola secara 

baik. Oleh karena itu, keamanan siber menjadi aspek yang sangat penting dalam 

mendukung operasional Universitas Muhammadiyah Palembang. 

Berdasarkan hasil observasi awal dan wawancara dengan pihak Pusat 

Teknologi Informasi Universitas Muhammadiyah Palembang, diketahui bahwa 

universitas telah memiliki berbagai layanan dan infrastruktur teknologi informasi 

yang digunakan untuk mendukung kegiatan organisasi. Meskipun demikian, hingga 

saat ini belum pernah dilakukan evaluasi atau pengukuran tingkat kesiapan 

keamanan siber menggunakan kerangka kerja standar internasional. Kondisi 

tersebut menyebabkan tingkat kesiapan keamanan siber universitas belum dapat 

diketahui secara objektif dan terukur. Selain itu, belum tersedia informasi yang 

menggambarkan sejauh mana pengelolaan identifikasi aset, perlindungan sistem, 

kemampuan deteksi ancaman, respons terhadap insiden keamanan, serta proses 

pemulihan layanan telah diterapkan secara optimal. Tidak adanya evaluasi yang 
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terstruktur juga dapat menyulitkan organisasi dalam mengidentifikasi kelemahan 

keamanan yang masih terdapat pada lingkungan teknologi informasi. Akibatnya, 

universitas berpotensi mengalami kesulitan dalam menentukan prioritas 

peningkatan keamanan yang diselaraskan dengan kebutuhan organisasi. Dengan 

demikian, evaluasi menyeluruh terhadap kondisi keamanan siber sangat diperlukan 

sebagai pijakan dalam merumuskan strategi peningkatan keamanan informasi. 

Meningkatnya penggunaan teknologi informasi di lingkungan Universitas 

Muhammadiyah Palembang menuntut adanya pengelolaan keamanan siber yang 

efektif dan berkelanjutan. Namun, hingga saat ini tingkat kesiapan keamanan siber 

yang dimiliki universitas belum diketahui secara pasti karena belum pernah 

dilakukan pengukuran menggunakan framework keamanan siber yang 

terstandarisasi. Kondisi tersebut menyebabkan organisasi mengalami keterbatasan 

dalam mengidentifikasi tingkat kesiapan keamanan siber serta area yang 

memerlukan perbaikan. Selain itu, belum diketahui sejauh mana proses identifikasi 

aset dan risiko keamanan, perlindungan sistem dan data, deteksi ancaman, respons 

insiden, serta pemulihan layanan telah berjalan secara efektif. Apabila kondisi 

tersebut tidak dievaluasi secara berkala, maka potensi risiko terhadap aset informasi 

dan layanan digital dapat meningkat seiring berkembangnya ancaman keamanan 

siber. Kurangnya informasi mengenai kondisi keamanan siber juga dapat 

mempersulit organisasi dalam menyusun strategi pengelolaan risiko yang tepat. 

Oleh karena itu, diperlukan suatu pendekatan yang mampu memberikan gambaran 

kondisi keamanan siber secara sistematis, objektif, dan terukur [6]. Hasil evaluasi 
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tersebut diharapkan dapat menjadi dasar dalam meningkatkan keamanan informasi 

di lingkungan Universitas Muhammadiyah Palembang. 

Salah satu kerangka kerja yang banyak digunakan dalam mengelola risiko 

keamanan siber adalah NIST Cybersecurity Framework (NIST CSF) yang 

dikembangkan oleh National Institute of Standards and Technology. Framework 

ini dirancang untuk membantu organisasi dalam memahami, mengelola, dan 

meningkatkan kemampuan keamanan siber secara sistematis. Pada versi terbaru 

yaitu NIST Cybersecurity Framework 2.0 terdapat enam fungsi utama yang terdiri 

dari Govern, Identify, Protect, Detect, Respond, dan Recover. Namun, penelitian ini 

berfokus pada lima fungsi utama yaitu Identify, Protect, Detect, Respond, dan 

Recover karena kelima fungsi tersebut secara langsung berkaitan dengan 

pengelolaan keamanan siber operasional organisasi. Melalui fungsi-fungsi tersebut, 

organisasi dapat mengidentifikasi aset dan risiko keamanan, menerapkan 

perlindungan terhadap sistem dan data, mendeteksi ancaman yang muncul, 

merespons insiden keamanan, serta melakukan pemulihan layanan ketika terjadi 

gangguan. Kerangka kerja ini telah diadopsi secara luas berkat fleksibilitasnya, 

sehingga mampu diaplikasikan di bermacam jenis lembaga, tak terkecuali 

perguruan tinggi. Oleh karena itu, NIST Cybersecurity Framework dipilih sebagai 

metode evaluasi dalam penelitian ini [7]. 

Penelitian mengenai tata kelola keamanan siber menggunakan NIST 

Cybersecurity Framework telah banyak dilakukan pada berbagai organisasi, baik 

instansi pemerintah, perusahaan, maupun institusi pendidikan. Handoyo dan 

Nigrum melakukan penilaian risiko keamanan siber kampus menggunakan NIST 
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Cybersecurity Framework 1.1 dan menghasilkan rekomendasi peningkatan 

keamanan yang terstruktur [8]. Tan menerapkan NIST Cybersecurity Framework 

untuk manajemen risiko serangan siber dan menghasilkan rekomendasi kontrol 

keamanan yang sesuai dengan kebutuhan organisasi [9]. Nurochman menganalisis 

keamanan siber pada sistem informasi perpustakaan perguruan tinggi menggunakan 

NIST Cybersecurity Framework dan menemukan beberapa area yang memerlukan 

peningkatan keamanan [10]. Rofi'ah menunjukkan bahwa NIST Cybersecurity 

Framework dapat digunakan sebagai alat evaluasi keamanan siber yang efektif pada 

organisasi di Indonesia [11]. Sementara itu, Bernardo dkk. mengembangkan model 

penilaian kematangan keamanan siber yang selaras dengan NIST Cybersecurity 

Framework untuk mengukur tingkat kesiapan keamanan organisasi [12]. Hasil 

penelitian tersebut menunjukkan bahwa NIST CSF mampu membantu organisasi 

dalam mengidentifikasi kelemahan keamanan serta memberikan rekomendasi 

peningkatan yang sesuai dengan kebutuhan organisasi. Beberapa penelitian juga 

menunjukkan bahwa penerapan NIST CSF dapat meningkatkan efektivitas 

pengelolaan risiko keamanan siber dan mendukung proses pengambilan keputusan 

yang lebih baik. Selain itu, evaluasi menggunakan framework tersebut mampu 

memberikan gambaran mengenai tingkat kesiapan keamanan siber suatu organisasi 

secara sistematis dan terukur. Meskipun demikian, setiap organisasi memiliki 

karakteristik, kebutuhan, dan lingkungan teknologi yang berbeda sehingga hasil 

penelitian tidak dapat diterapkan secara langsung pada organisasi lainnya. Oleh 

karena itu, diperlukan penelitian yang disesuaikan dengan kondisi dan kebutuhan 

objek yang diteliti. Kajian terhadap studi-studi sebelumnya memegang peranan 
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krusial sebagai acuan dalam menetapkan pendekatan yang tepat untuk studi ini. Hal 

tersebut bertujuan untuk memastikan bahwa penelitian yang dilakukan berpijak 

pada fondasi teoretis maupun metodologis yang kokoh. 

Berdasarkan hasil telaah terhadap berbagai penelitian terdahulu, sebagian 

besar penelitian keamanan siber menggunakan NIST Cybersecurity Framework 

dilakukan pada instansi pemerintah, perusahaan, dan beberapa perguruan tinggi di 

Indonesia. Fokus penelitian tersebut umumnya berada pada pengukuran tingkat 

kesiapan keamanan siber, analisis risiko, serta evaluasi keamanan informasi 

organisasi. Namun, hingga saat ini belum ditemukan penelitian yang secara khusus 

mengevaluasi keamanan siber di Universitas Muhammadiyah Palembang 

menggunakan NIST Cybersecurity Framework. Selain itu, sebagian penelitian 

terdahulu masih menggunakan NIST CSF versi 1.1 maupun framework lain seperti 

ISO 27001 dan COBIT sebagai dasar evaluasi keamanan informasi. Perbedaan 

objek penelitian dan framework yang digunakan menunjukkan adanya peluang 

penelitian yang masih dapat dikembangkan. Penelitian ini berupaya mengisi 

kesenjangan tersebut dengan melakukan evaluasi keamanan siber pada Universitas 

Muhammadiyah Palembang menggunakan NIST Cybersecurity Framework. 

Dengan demikian, penelitian ini memiliki kebaruan dari sisi objek penelitian dan 

penggunaan framework yang lebih mutakhir. Hasil penelitian diharapkan dapat 

memberikan kontribusi bagi pengembangan keamanan siber pada lingkungan 

perguruan tinggi. 

Evaluasi keamanan siber menjadi penting untuk dilakukan karena dapat 

memberikan gambaran mengenai kondisi keamanan yang dimiliki organisasi saat 



8 

 

 

 

ini serta mengidentifikasi area yang masih memerlukan perbaikan. Hasil evaluasi 

tersebut dapat digunakan sebagai dasar dalam meningkatkan perlindungan aset 

informasi, memperkuat kemampuan deteksi ancaman, meningkatkan efektivitas 

respons insiden, dan mendukung proses pemulihan layanan ketika terjadi gangguan 

keamanan siber. Universitas Muhammadiyah Palembang sebagai institusi yang 

mengelola berbagai sistem dan data penting memerlukan informasi yang akurat 

mengenai kondisi keamanan siber yang dimiliki. Apabila tata kelola keamanan 

siber tidak dievaluasi secara berkala, maka potensi risiko seperti kebocoran data, 

gangguan layanan, dan penyalahgunaan akses dapat meningkat. Kondisi tersebut 

tidak hanya berdampak pada operasional universitas, tetapi juga dapat 

memengaruhi kepercayaan civitas akademika terhadap layanan yang diberikan. 

Oleh karena itu, penelitian ini penting dilakukan untuk memperoleh gambaran 

tingkat kesiapan keamanan siber universitas berdasarkan framework yang diakui 

secara internasional. Hasil penelitian diharapkan dapat dijadikan landasan dalam 

merumuskan strategi penguatan keamanan siber yang berdaya guna dan 

berkesinambungan. Oleh karena itu, universitas dapat meningkatkan kesiapan 

dalam menghadapi berbagai ancaman keamanan siber yang terus berkembang.  

Berdasarkan perkembangan teknologi informasi yang diikuti oleh 

meningkatnya ancaman keamanan siber, perguruan tinggi dituntut untuk memiliki 

pengelolaan keamanan siber yang mampu melindungi aset informasi dan menjamin 

keberlangsungan layanan digital. Universitas Muhammadiyah Palembang sebagai 

institusi yang memanfaatkan berbagai sistem informasi dan infrastruktur teknologi 

juga menghadapi tantangan yang sama dalam mengelola risiko keamanan siber. 
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Hasil observasi awal menunjukkan bahwa hingga saat ini belum pernah dilakukan 

evaluasi tingkat kesiapan keamanan siber menggunakan kerangka kerja standar 

internasional sehingga kondisi keamanan siber universitas belum diketahui secara 

objektif dan terukur. Selain itu, hasil kajian penelitian terdahulu menunjukkan 

bahwa masih terdapat kesenjangan penelitian terkait penerapan NIST Cybersecurity 

Framework pada lingkungan Universitas Muhammadiyah Palembang. NIST 

Cybersecurity Framework dipilih karena menyediakan pendekatan yang sistematis 

dalam mengevaluasi aspek identifikasi, perlindungan, deteksi, respons, dan 

pemulihan keamanan siber. Melalui penerapan framework tersebut, kondisi 

keamanan siber universitas dapat diukur secara lebih terstruktur dan komprehensif. 

Penelitian ini diharapkan dapat memberikan rekomendasi yang mendukung 

penguatan keamanan informasi di lingkungan perguruan tinggi. Berdasarkan latar 

belakang tersebut, penelitian ini dilaksanakan dengan judul “Tata Kelola 

Keamanan Siber pada Universitas Muhammadiyah Palembang 

Menggunakan NIST Cybersecurity Framework” 

1.2 Identifikasi Masalah 

Berdasarkan pemaparan latar belakang tersebut, dapat diidentifikasi beberapa 

permasalahan sebagai berikut: 

1. Belum terdapat kajian yang menggambarkan penerapan tata kelola keamanan 

siber di Universitas Muhammadiyah Palembang berdasarkan kerangka kerja 

NIST Cybersecurity Framework.  
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2. Informasi mengenai penerapan keamanan siber yang mencakup aspek 

identifikasi aset dan risiko, perlindungan sistem, deteksi ancaman, respons 

insiden, serta pemulihan layanan masih perlu dikaji secara terstruktur.  

3. Pengelolaan keamanan siber di lingkungan Universitas Muhammadiyah 

Palembang perlu dianalisis untuk memperoleh gambaran kondisi penerapan 

keamanan siber berdasarkan fungsi-fungsi dalam NIST Cybersecurity 

Framework. 

4. Belum terdapat gambaran yang terstruktur mengenai penerapan fungsi 

Identify, Protect, Detect, Respond, dan Recover dalam tata kelola keamanan 

siber di Universitas Muhammadiyah Palembang. 

1.3 Rumusan Masalah 

Berdasarkan uraian latar belakang dan identifikasi masalah yang telah 

dijelaskan, maka rumusan masalah dalam penelitian ini adalah Bagaimana 

penerapan tata kelola keamanan siber di Universitas Muhammadiyah Palembang 

berdasarkan fungsi Identify, Protect, Detect, Respond, dan Recover pada NIST 

Cybersecurity Framework? 

1.4 Batasan Penelitian 

Adapun batasan penelitian ini dirumuskan sebagai berikut: 

1. Penelitian difokuskan pada tata kelola keamanan siber di lingkungan 

Universitas Muhammadiyah Palembang tanpa mengkaji secara mendalam 

pada satu sistem tertentu, melainkan pada pengelolaan keamanan siber secara 

umum di tingkat universitas.  



11 

 

 

 

2. Analisis dilakukan dengan mengacu pada NIST Cybersecurity Framework 

yang mencakup fungsi Identify, Protect, Detect, Respond, dan Recover, tanpa 

membahas fungsi Govern. 

3. Data penelitian diperoleh melalui studi dokumentasi, observasi terhadap 

sistem informasi yang dapat diakses sesuai hak akses pengguna, serta 

wawancara dengan pihak yang berwenang dalam pengelolaan teknologi 

informasi di Universitas Muhammadiyah Palembang. 

4. Penelitian menggunakan pendekatan deskriptif evaluatif dan tidak mencakup 

pengujian teknis keamanan sistem seperti penetration testing, vulnerability 

assessment, digital forensic, maupun pengembangan sistem. 

1.5 Tujuan Penelitian 

Tujuan dari penelitian ini dijabarkan sebagai berikut: 

1. Mengkaji kondisi tata kelola keamanan siber di Universitas Muhammadiyah 

Palembang.  

2. Menganalisis penerapan tata kelola keamanan siber berdasarkan fungsi 

Identify, Protect, Detect, Respond, dan Recover pada NIST Cybersecurity 

Framework. 

3. Memberikan gambaran mengenai aspek-aspek keamanan siber yang telah 

diterapkan di Universitas Muhammadiyah Palembang berdasarkan NIST 

Cybersecurity Framework. 

4. Menyusun rekomendasi yang dapat dijadikan bahan pertimbangan dalam 

upaya peningkatan tata kelola keamanan siber di Universitas Muhammadiyah 

Palembang. 
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1.6 Manfaat Penelitian 

Hasil penelitian ini diharapkan memberikan kontribusi dan manfaat sebagai 

berikut: 

1. Memberikan gambaran mengenai kondisi penerapan tata kelola keamanan 

siber di Universitas Muhammadiyah Palembang berdasarkan NIST 

Cybersecurity Framework.  

2. Menambah pemahaman mengenai penerapan NIST Cybersecurity 

Framework dalam kajian tata kelola keamanan siber pada lingkungan 

perguruan tinggi. 

3. Menjadi sumber informasi mengenai aspek-aspek keamanan siber yang telah 

diterapkan di Universitas Muhammadiyah Palembang.  

4. Menjadi bahan pertimbangan bagi Universitas Muhammadiyah Palembang 

dalam upaya meningkatkan tata kelola keamanan siber dan keamanan 

informasi di lingkungan universitas. 

1.7 Sistematika Penulisan 

Sistematika penulisan ini disusun guna memberikan gambaran menyeluruh 

terkait pembahasan pada masing-masing bab. Adapun susunan penulisan dalam 

penelitian ini adalah sebagai berikut: 

BAB I PENDAHULUAN 

Bab ini mencakup latar belakang, identifikasi masalah, rumusan masalah, batasan 

masalah, tujuan dan manfaat penelitian, serta sistematika penulisan. 

 



13 

 

 

 

BAB II TINJAUAN PUSTAKA 

Bab ini berisi teori-teori yang mendukung penelitian, meliputi konsep keamanan 

siber, tata kelola keamanan siber, NIST Cybersecurity Framework, serta penelitian 

terdahulu yang relevan sebagai landasan dalam pelaksanaan penelitian.. 

BAB III METODE PENELITIAN 

Bab ini menguraikan metodologi yang diterapkan dalam studi ini, yang mencakup 

kerangka pemikiran, jenis dan pendekatan, lokasi serta waktu pelaksanaan, objek 

kajian, sumber data, hingga prosedur pengumpulan data, teknik pengumpulan data, 

instrumen penelitian, serta tahapan analisis berdasarkan fungsi Identify, Protect, 

Detect, Respond, dan Recover pada NIST Cybersecurity Framework. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini menyajikan hasil penelitian dan pembahasan mengenai penerapan tata 

kelola keamanan siber di Universitas Muhammadiyah Palembang berdasarkan 

NIST Cybersecurity Framework. Selain itu, bab ini juga membahas temuan-temuan 

yang diperoleh selama penelitian serta analisis terhadap kondisi keamanan siber 

yang diterapkan. 

BAB V PENUTUP 

Bab ini berisi kesimpulan yang diperoleh berdasarkan hasil penelitian serta saran 

yang dapat dijadikan sebagai bahan pertimbangan dalam upaya peningkatan tata 

kelola keamanan siber di Universitas Muhammadiyah Palembang. 
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