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ABSTRAK 

 

Intrusion Detection System (IDS) merupakan sistem keamanan jaringan yang 

digunakan untuk mendeteksi aktivitas serangan pada jaringan komputer. Penelitian 

ini bertujuan untuk menganalisis penerapan IDS berbasis machine learning 

menggunakan metode entropy dan Information Gain dalam mendeteksi serangan 

Denial of Service (DoS) pada jaringan kampus. Penelitian dilakukan menggunakan 

lingkungan simulasi jaringan virtual yang terdiri dari server, client, dan attacker 

menggunakan VirtualBox. Proses pengambilan data dilakukan dengan melakukan 

capture trafik normal dan trafik serangan menggunakan Wireshark. Simulasi 

serangan dilakukan menggunakan tools Hping3 pada sistem operasi Kali Linux 

dengan metode SYN Flood menuju port 22 (SSH) server target. Dataset hasil 

capture kemudian dianalisis menggunakan metode entropy dan Information Gain 

untuk proses seleksi fitur sebelum dilakukan klasifikasi menggunakan algoritma 

Decision Tree. Hasil penelitian menunjukkan bahwa sistem IDS mampu 

mendeteksi trafik serangan berdasarkan pola trafik abnormal yang didominasi paket 

TCP SYN. Penerapan metode entropy dan Information Gain membantu 

meningkatkan relevansi fitur sehingga proses klasifikasi trafik normal dan serangan 

dapat dilakukan dengan lebih efektif. Penelitian ini diharapkan dapat membantu 

meningkatkan keamanan jaringan kampus terhadap serangan DoS. 

Kata Kunci: Intrusion Detection System, DoS, SYN Flood, Entropy, Information 

Gain, Decision Tree. 
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ABSTRACT 

 

Intrusion Detection System (IDS) is a network security system used to detect attack 

activities on computer networks. This study aims to analyze the implementation of 

a machine learning-based IDS using entropy and Information Gain methods in 

detecting Denial of Service (DoS) attacks on campus networks. The research was 

conducted using a virtual network simulation environment consisting of a server, 

client, and attacker using VirtualBox. The data collection process was carried out 

by capturing normal traffic and attack traffic using Wireshark. Attack simulation 

was performed using the Hping3 tool on the Kali Linux operating system with the 

SYN Flood method targeting port 22 (SSH) of the target server. The captured 

dataset was then analyzed using entropy and Information Gain methods for feature 

selection before classification using the Decision Tree algorithm. The results 

showed that the IDS system was able to detect attack traffic based on abnormal 

traffic patterns dominated by TCP SYN packets. The implementation of entropy and 

Information Gain methods helped improve feature relevance so that the 

classification process between normal and attack traffic could be carried out more 

effectively. This research is expected to help improve campus network security 

against DoS attacks. 

Keywords: Intrusion Detection System, DoS, SYN Flood, Entropy, Information 

Gain, Decision Tree. 
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

Pengelolaan dan pemanfaatan jaringan komputer di berbagai sektor industri, 

khususnya di perguruan tinggi, telah mengalami perubahan signifikan akibat 

pesatnya perkembangan teknologi informasi [1]. Saat ini, jaringan komputer bukan 

sekadar alat komunikasi sederhana, melainkan komponen vital yang memfasilitasi 

pembelajaran berbasis digital, sistem informasi akademik, layanan administrasi 

kampus, pengelolaan data mahasiswa dan dosen, hingga kegiatan penelitian [2]. 

Akibat transformasi digital ini, jaringan kampus telah menjadi infrastruktur yang 

sangat penting, dan kualitasnya sangat menentukan mutu layanan pendidikan yang 

diberikan. Oleh karena itu, keamanan dan keandalan jaringan menjadi aspek krusial 

dalam pengelolaan teknologi informasi di perguruan tinggi [3]. 

Tingginya ketergantungan aktivitas akademik dan administrasi terhadap 

jaringan komputer menjadikan setiap gangguan pada jaringan sebagai 

permasalahan serius[4]. Gangguan jaringan dapat berdampak langsung pada 

terhambatnya proses pembelajaran daring, kesulitan akses sistem akademik, 

keterlambatan pengolahan data administrasi, serta terganggunya komunikasi antar 

civitas akademika[5]. Dalam jangka panjang, kondisi ini dapat menurunkan kualitas 

layanan institusi dan kepercayaan pengguna terhadap sistem teknologi informasi 

kampus[6]. Oleh karena itu, aspek keamanan jaringan menjadi sangat krusial untuk 
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menjamin keberlangsungan layanan serta melindungi data penting milik institusi 

dan seluruh civitas akademika[7]. 

Ancaman terhadap keamanan jaringan menjadi semakin beragam dan 

kompleks seiring dengan meningkatnya penggunaan jaringan komputer [8]. 

Serangan siber yang menyasar kelemahan dalam sistem jaringan dapat terjadi kapan 

saja dan mencakup Denial of Service (DoS), pemindaian (scanning), malware, serta 

akses ilegal [9]. Serangan-serangan ini sering kali memanfaatkan celah keamanan 

yang belum terdeteksi pada sistem atau perangkat jaringan yang saling terhubung 

[10]. Akibatnya, jaringan kampus rentan terhadap berbagai ancaman siber yang 

terus berubah seiring dengan kemajuan teknologi [11]. 

Serangan siber terhadap jaringan kampus berpotensi menimbulkan kerugian 

besar yang berdampak pada kegiatan akademik dan operasional [12]. Serangan 

yang berhasil dapat mengakibatkan penurunan kinerja jaringan, gangguan pada 

layanan penting, serta kebocoran data pribadi pengguna dan catatan akademik [13]. 

Serangan siber juga dapat mengganggu proyek penelitian, tugas administratif yang 

bergantung pada infrastruktur jaringan, serta proses belajar-mengajar. Oleh karena 

itu, diperlukan sistem keamanan jaringan yang mampu mengidentifikasi, 

menghentikan, dan menangani serangan secara efisien dan akurat [14]. 

Pemasangan Intrusion Detection System (IDS) merupakan salah satu 

metode populer yang digunakan untuk menjaga keamanan jaringan [15]. IDS 

memantau lalu lintas jaringan secara terus-menerus untuk mendeteksi aktivitas 

yang mencurigakan atau tidak lazim [16]. Dengan adanya IDS, administrator 
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jaringan dapat mengambil tindakan pencegahan atau perbaikan sebelum serangan 

menimbulkan dampak yang lebih serius. Dalam sistem keamanan jaringan kampus, 

IDS merupakan lini pertahanan awal yang sangat penting [18]. 

Namun demikian, IDS konvensional yang berbasis aturan atau signature 

memiliki berbagai keterbatasan[19]. Sistem ini hanya mampu mendeteksi serangan 

yang telah memiliki pola atau tanda tangan yang telah didefinisikan sebelumnya. 

Akibatnya, IDS konvensional kurang efektif dalam mendeteksi serangan baru atau 

serangan yang mengalami modifikasi pola[20]. Selain itu, IDS berbasis aturan 

cenderung menghasilkan tingkat kesalahan deteksi yang tinggi, seperti false 

positive yang memicu alarm palsu dan false negative yang menyebabkan serangan 

tidak terdeteksi[21]. 

Teknik pembelajaran mesin (machine learning) semakin banyak digunakan 

dalam pengembangan sistem deteksi intrusi (IDS) untuk mengatasi keterbatasan-

keterbatasan tersebut. Tanpa hanya bergantung pada kriteria statistik, pembelajaran 

mesin memungkinkan komputer untuk mengidentifikasi pola dari lalu lintas 

jaringan secara otomatis [22]. Sistem deteksi intrusi berbasis pembelajaran mesin 

dapat mengklasifikasikan lalu lintas sebagai berbahaya atau normal dengan lebih 

akurat melalui pemanfaatan data historis. Selain itu, metode ini memungkinkan 

sistem untuk beradaptasi dengan lebih baik terhadap pola serangan yang terus 

berubah [23]. 

Terlepas dari berbagai manfaat tersebut, kualitas data dan pemilihan fitur 

merupakan faktor krusial bagi keberhasilan penerapan pembelajaran mesin dalam 
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IDS. Meskipun data jaringan sering kali memuat beragam karakteristik yang 

kompleks, tidak semuanya relevan dengan proses kategorisasi [24]. Penyertaan 

karakteristik yang tidak informatif dapat mengakibatkan penurunan akurasi deteksi, 

peningkatan kompleksitas komputasi, serta kualitas model yang kurang optimal. 

Oleh karena itu, pemilihan fitur yang tepat sangatlah penting dalam pengembangan 

IDS berbasis pembelajaran mesin [25]. 

Untuk mengatasi masalah ini, fitur-fitur yang paling relevan dan informatif 

harus ditentukan menggunakan teknik seleksi fitur yang efisien [26]. Dalam seleksi 

fitur, entropi dan information gain merupakan teknik yang sering digunakan untuk 

mengukur kedekatan data serta mengidentifikasi karakteristik terpenting untuk 

klasifikasi [26]. Information Gain mengukur penurunan ketidakpastian yang 

diperoleh dengan membagi data berdasarkan properti tertentu, sedangkan entropi 

mengukur tingkat ketidakpastian (atau ketidakprediksian) distribusi kelas di dalam 

data tersebut. Teknik-teknik ini membantu dalam memilih fitur yang benar-benar 

dapat meningkatkan kinerja model [27]. 

Penelitian ini bertujuan untuk mengkaji penggunaan entropi dan 

information gain dalam pengembangan sistem deteksi intrusi berbasis pembelajaran 

mesin (machine learning) untuk jaringan kampus, guna menjawab permasalahan 

yang telah disebutkan sebelumnya. Proyek ini diharapkan dapat meningkatkan 

akurasi deteksi serangan, mengurangi tingkat false positive dan false negative, serta 

menghasilkan sistem keamanan jaringan kampus yang lebih efisien, efektif, dan 

responsif terhadap serangan siber. Hasil penelitian ini juga diharapkan dapat 
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mendukung pengembangan mekanisme keamanan jaringan di lingkungan 

perguruan tinggi. 

Penulis tertarik untuk membahas topik ini dalam proposal penelitian 

berjudul "Analisis Model IDS untuk Meningkatkan Keamanan Jaringan Kampus 

Menggunakan Machine Learning" karena permasalahan yang telah disebutkan pada 

bagian latar belakang. 

1.2 Identifikasi masalah 

Berdasarkan konteks yang dijelaskan di atas, berikut adalah hambatan 

utama dalam meningkatkan keamanan jaringan kampus: 

1. Seiring dengan meningkatnya penggunaan jaringan komputer, keamanan 

jaringan kampus masih rentan terhadap berbagai ancaman. 

2. Sistem deteksi intrusi (IDS) konvensional kurang adaptif dan lebih rentan 

terhadap kesalahan deteksi karena keterbatasannya dalam mengidentifikasi 

ancaman baru. 

3. Meskipun pemilihan fitur memiliki dampak signifikan terhadap kinerja 

sistem deteksi intrusi berbasis pembelajaran mesin (machine learning), 

tidak semua fitur lalu lintas jaringan bersifat relevan atau informatif. 

4. Untuk meningkatkan akurasi deteksi serangan, penggunaan teknik 

pemilihan fitur khususnya entropy dan information gain dalam sistem 

deteksi intrusi kampus belum dioptimalkan sepenuhnya. 
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1.3 Rumusan Masalah 

Berdasarkan konteks dan identifikasi masalah yang telah diuraikan 

sebelumnya, rumusan masalah dalam penelitian ini adalah sebagai berikut: 

1. Seberapa baik sistem deteksi intrusi (IDS) berbasis machine learning dalam 

mengidentifikasi serangan pada jaringan kampus? 

2. Seberapa baik sistem deteksi intrusi (IDS) dapat membedakan antara lalu 

lintas yang sah dan berbahaya pada jaringan kampus? 

3. Apa dampak penggunaan teknik seleksi fitur entropy dan information gain 

terhadap peningkatan akurasi deteksi serangan pada IDS? 

4. Sejauh mana teknik entropy dan information gain dapat menurunkan tingkat 

kesalahan deteksi, seperti false positive dan false negative, guna 

meningkatkan efisiensi dan akurasi IDS? 

1.4 Batasan Masalah 

Ruang lingkup penelitian ini ditetapkan sebagai berikut untuk memastikan 

penelitian tetap terfokus dan selaras dengan tujuan yang telah ditentukan: 

1. Tujuan utama penelitian ini adalah untuk mengidentifikasi serangan Denial 

of Service (DoS) pada jaringan perguruan tinggi. 

2. Data yang digunakan berupa kumpulan data simulasi lalu lintas jaringan 

yang mencakup lalu lintas normal maupun lalu lintas serangan. 

3. Penelitian ini menggunakan pendekatan Decision Tree berbasis 

pembelajaran mesin (machine learning) yang menerapkan information gain 

dan entropi untuk pemilihan fitur. 
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4. Fokus penelitian ini terletak pada kemampuan sistem dalam membedakan 

antara lalu lintas yang sah dan lalu lintas berbahaya. 

1.5 Tujuan Masalah 

Berikut adalah tujuan penelitian yang didasarkan pada rumusan masalah 

yang telah disebutkan sebelumnya: 

1. Mengevaluasi kinerja sistem deteksi intrusi (IDS) berbasis machine learning 

dalam mendeteksi serangan pada jaringan kampus. 

2. Mengevaluasi kemampuan IDS dalam membedakan antara lalu lintas yang 

sah dan berbahaya pada jaringan kampus. 

3. Mengkaji bagaimana penggunaan teknik seleksi fitur, khususnya entropy 

dan information gain, dapat meningkatkan kemampuan IDS dalam 

mengidentifikasi serangan. 

4. Mengevaluasi efektivitas teknik entropy dan information gain dalam 

menurunkan tingkat kesalahan deteksi, termasuk false positive dan false 

negative. 

1.6 Manfaat Penelitian 

Berikut adalah keunggulan penelitian ini berdasarkan tujuan penelitian yang 

telah ditetapkan: 

1. Menambah khazanah pengetahuan di bidang keamanan jaringan, khususnya 

terkait penggunaan machine learning dalam sistem deteksi intrusi (IDS). 

2. Menjadi panduan bagi penelitian lanjutan mengenai penerapan teknik 

information gain dan entropi dalam deteksi serangan jaringan. 
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3. Membantu administrator jaringan mendeteksi serangan Denial of Service 

(DoS) secara lebih akurat dan efektif guna meningkatkan keamanan sistem. 

4. Berfungsi sebagai sarana pembelajaran untuk membantu mahasiswa 

memahami bagaimana machine learning digunakan dalam sistem keamanan 

jaringan. 

1.7 State Of The Art and Kebaruan 

Tinjauan mengenai perkembangan terkini (state of the art), yang 

merangkum penelitian terdahulu yang relevan dengan topik studi ini, disajikan 

dalam Tabel 1. Tabel ini bertujuan untuk memberikan ringkasan mengenai 

perkembangan teknik, strategi, dan kesimpulan dari penelitian-penelitian 

sebelumnya, khususnya dalam bidang yang sedang dikaji. Dengan mengidentifikasi 

kelebihan dan kekurangan masing-masing penelitian, perbandingan semacam itu 

menjadi landasan untuk menentukan celah penelitian (research gap) serta menyoroti 

pentingnya dan orisinalitas studi yang diusulkan.
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Tabel 1. 1 State Of The Art 

No. 
Judul 

Penelitian 
Tujuan Metode Hasil Utama Keterbatasan Relevansi Kebaruan 

1. 

Analisis 

Kinerja IDS 

Berbasis 

Signature 

untuk 

Serangan DoS 

Mengidentifika

si kemampuan 

IDS tradisional 

mendeteksi 

DoS 

Signatur

e-based 

IDS 

(Snort) 

Mampu 

mengenali 

serangan yang 

telah memiliki 

pola tetap 

Tidak mampu 

mendeteksi 

serangan baru 

Menjadi 

baseline 

perbandingan 

IDS modern 

Digunakan sebagai 

pembanding karena 

tidak memanfaatkan 

entropy dalam analisis 

fitur 

2. 

Penerapan SVM 

untuk Deteksi 

Serangan DDoS 
 

Mengklasifikas

i trafik 

DoS/DDoS 

Support 

Vector 

Machine 

Mampu 

membedakan 

trafik normal dan 

serangan 

berdasarkan 

margin klasifikas 

Sensitif 

terhadap 

pemilihan 

parameter 

Membuktika

n efektivitas 

ML untuk 

IDS 

Belum menganalisis 

entropy sebagai dasar 

pemilihan fitur 

3. 

Deteksi Intrusi 

Jaringan 

Menggunakan 

Membedakan 

trafik normal 

dan serangan 

K-NN 

Classifie

r 

Mengklasifikasik

an trafik 

berdasarkan 

Kurang efisien 

pada data 

berskala besar 

Metode 

pembanding 

Tidak membahas 

ketidakpastian data 

menggunakan entropy 
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K-

NNMengguna

kan K-NN 

kedekatan jarak 

antar data 

model 

sederhana 

4. 

Identifikasi 

Serangan DoS 

Menggunakan 

Naïve Bayes 
 

Menganalisis 

pola DoS 

berdasarkan 

probabilitas 

Naïve 

Bayes 

Mampu 

mendeteksi 

serangan 

berdasarkan 

distribusi 

probabilitas data 

Sensitif 

terhadap data 

tidak seimbang 

Referensi 

metode 

probabilistik 

Digunakan sebagai 

pembanding karena 

pendekatan 

probabilistik berbeda 

dengan entropy 

5. 

Deteksi 

Serangan DoS 

Menggunakan 

Decision Tree 

Mengklasifikas

ikan trafik 

normal dan 

DoS 

Decision 

Tree 

(Entropy

) 

Menghasilkan 

aturan klasifikasi 

yang mudah 

dipaham 

Rentan 

overfitting 

Relevan 

untuk IDS 

yang 

interpretatif 

Menggunakan entropy 

dan information gain 

sebagai dasar 

pemilihan fitur IDS 

6. 

Evaluasi IDS 

Berbasis 

Machine 

Learning pada 

Dataset Klasik 

Mengevaluasi 

performa IDS 

ML 

Decision 

Tree 

(Entropy

) 

Mampu 

mengidentifikasi 

fitur jaringan 

yang dominan 

Dataset kurang 

representatif 

jaringan 

modern 

Pembanding 

dataset lama 

Menunjukkan 

keterbatasan entropy 

pada dataset klasik 
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7. 

Deteksi DoS 

Menggunakan 

Deep Learning 
 

Mendeteksi 

DoS pada 

trafik 

kompleks 

CNN / 

LSTM 

Mampu 

mengenali pola 

trafik kompleks 

secara otomatis 

Membutuhka

n sumber 

daya 

komputasi 

tinggi 
 

Pembanding 

metode 

kompleks 

Menegaskan 

keunggulan entropy 

dari sisi 

interpretabilitas 

8. 

Analisis IDS 

Menggunakan 

Dataset CIC-

IDS 

Evaluasi IDS 

pada dataset 

modern 

Decision 

Tree 

(Entropy

) 

Efektif dalam 

mengidentifikasi 

fitur penting 

trafik jaringan 

Proses 

preprocessing 

relatif lama 

Dataset 

mendekati 

kondisi nyata 

Mengadaptasi entropy 

pada dataset yang 

menyerupai jaringan 

kampus 

9. 

Analisis IDS 

Jaringan 

Kampus 

Mendeteksi 

anomali 

jaringan 

kampus 

Decision 

 Tree 

(Entropy) 
 

Mampu 

membedakan 

trafik normal dan 

serangan DoS 

Belum diuji 

secara real-

time 

Sangat 

relevan 

dengan 

penelitian ini 

Fokus penerapan 

entropy pada jaringan 

kampus 

10. 

Analisis Model 

IDS Berbasis 

Entropy 

Meningkatkan 

kualitas 

deteksi DoS 

Entropy 

& 

Informati

on Gain 

Memberikan 

analisis fitur dan 

kesalahan deteksi 

yang lebih 

terstruktur 

Perlu optimasi 

struktur pohon 

Menjadi 

dasar 

penelitian ini 

Menganalisis entropy 

terhadap false positive 

dan false negative IDS 
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1.8 Sistematika Penulisan 

Bab-bab berikut ini menyusun kerangka tesis ini: 

PENDAHULUAN (BAB I) 

Latar belakang, rumusan masalah, tujuan studi, urgensi penelitian, dan struktur tesis 

dibahas dalam bab ini. 

TINJAUAN PUSTAKA (BAB II) 

Sistem Deteksi Intrusi (IDS), pembelajaran mesin (machine learning), entropi, 

information gain, pohon keputusan, dan konsep-konsep lain yang mendasari studi 

ini dibahas dalam bab ini. 

METODE PENELITIAN (BAB III) 

Teknik studi, arsitektur jaringan, prosedur pengumpulan data, simulasi serangan, 

dan tahapan pemrosesan data diuraikan dalam bab ini. 

HASIL DAN PEMBAHASAN (BAB IV) 

Hasil implementasi, pengujian sistem IDS, analisis lalu lintas jaringan, serta 

pembahasan mengenai temuan penelitian disajikan dalam bab ini. 

KESIMPULAN DAN SARAN (BAB V) 

Berdasarkan temuan penelitian, bab ini menyajikan kesimpulan dan saran
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