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ABSTRAK 

Serangan Serangan Phishing merupakan salah satu bentuk kejahatan siber yang 

paling sering terjadi dan umumnya memanfaatkan tautan atau URL palsu untuk 

menipu korban agar memasukkan informasi sensitif. Modus Phishing terus 

berkembang mengikuti tren layanan digital, sehingga banyak URL Phishing 

dibuat menyerupai domain resmi dan sulit dikenali secara manual. Penelitian 

sebelumnya menekankan bahwa peningkatan security awareness merupakan 

langkah penting untuk mengurangi risiko Phishing. Namun, pendekatan 

kesadaran pengguna saja sering belum cukup karena variasi URL Phishing 

semakin kompleks dan dapat mengecoh pengguna awam maupun pengguna 

yang sudah cukup berpengalaman [1]. Oleh karena itu, diperlukan pendekatan 

teknis berbasis komputasi yang dapat membantu mengidentifikasi URL 

Phishing secara otomatis. Penelitian ini bertujuan untuk menganalisis 

klasifikasi URL Phishing menggunakan Random Forest berdasarkan fitur 

URL. Dataset yang digunakan berasal dari Kaggle dengan nama Phishing URL 

Website, yang berisi atribut-atribut seperti domain, Top Level Domain (TLD), 

jumlah karakter khusus pada URL (NoOfOtherSpecialCharsInURL), 

penggunaan protokol keamanan (HTTPS), jumlah baris kode halaman 

(LineOfCode), judul halaman (Title), serta tingkat kesesuaian antara domain 

dan judul (DomainTitleMatchScore) dan antara URL dan judul 

(URLTitleMatchScore), serta label Phishing (0/1). Proses penelitian dilakukan 

melalui tahapan preprocessing data, pembagian data latih dan data uji, 

pelatihan model Random Forest, serta evaluasi performa menggunakan metrik 

confusion matrix, accuracy, precision, recall, dan F1-score dengan bantuan 

Python. Hasil penelitian diharapkan mampu memberikan gambaran performa 

Random Forest dalam membedakan URL Phishing dan URL legitimate 

berdasarkan kombinasi fitur URL dan karakteristik halaman web. Temuan ini 

juga dapat menjadi referensi pengembangan sistem deteksi Phishing sebagai 

bentuk dukungan pencegahan Phishing dari sisi teknologi. 

Kata kunci: Phishing, URL Phishing, Random Forest, Machine learning, 

Python.  
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ABSTRACT 

Phishing attacks are one of the most common forms of cybercrime, typically 

utilizing fake links or URLs to trick victims into entering sensitive information. 

Phishing methods continue to evolve following digital service trends, resulting 

in many Phishing URLs being created to resemble official domains and 

difficult to identify manually. Previous research has emphasized that 

increasing security awareness is a crucial step in reducing the risk of Phishing. 

However, user awareness alone is often insufficient because Phishing URL 

variations are increasingly complex and can deceive both novice and 

experienced users [1]. Therefore, a computational-based technical approach is 

needed that can help identify Phishing URLs automatically. This study aims to 

analyze the classification of Phishing URLs using Random Forest based on 

URL features. The dataset used comes from Kaggle and is called Phishing 

URL Website. It contains attributes such as domain, Top Level Domain (TLD), 

number of special characters in the URL (NoOfOtherSpecialCharsInURL), 

security protocol usage (HTTPS), number of lines of page code (LineOfCode), 

page title (Title), the level of match between domain and title 

(DomainTitleMatchScore) and between URL and title (URLTitleMatchScore), 

and the Phishing label (0/1). The research process was carried out through 

data preprocessing, dividing training and test data, training a Random Forest 

model, and evaluating its performance using the confusion matrix, accuracy, 

precision, recall, and F1-score metrics using Python. The results are expected 

to provide an overview of Random Forest's performance in distinguishing 

Phishing URLs from legitimate URLs based on a combination of URL features 

and web page characteristics. These findings can also serve as a reference for 

developing Phishing detection systems as a form of technological support for 

Phishing prevention. 

Keywords: Phishing, Phishing URL, Random Forest, Machine learning, 

Python. 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Transformasi digital yang dipicu oleh pesatnya perkembangan teknologi 

informasi dan komunikasi dalam beberapa dekade terakhir telah merombak 

tatanan kehidupan secara fundamental. Peralihan aktivitas dari ranah konvensional 

menuju platform digital mencakup spektrum yang luas, mulai dari interaksi sosial 

melalui jejaring media, digitalisasi transaksi perbankan (e-banking), hingga 

implementasi layanan administrasi publik berbasis web. Meskipun integrasi 

internet menawarkan efisiensi dan aksesibilitas informasi yang masif, fenomena 

ini secara simultan melahirkan tantangan baru dalam domain keamanan siber 

(cybersecurity). Seiring dengan meningkatnya ketergantungan masyarakat 

terhadap ekosistem digital, kompleksitas ancaman siber pun berkembang menjadi 

risiko sistemik yang memerlukan perhatian serius. 

Phishing merupakan salah satu serangan nerbahaya yang bersifat mutlak juga 

frekuensi kejadiannya kan meningkat. Sebagai bentuk serangan rekayasa sosial, 

Phishing berupaya mengeksploitasi informasi sensitif seperti kredensial akun, data 

pribadi, hingga detail finansial dengan memanipulasi identitas entitas tepercaya. 

Media penyebarannya sangat variatif, mencakup surel, pesan instan, serta platform 

media sosial yang mengarahkan korban ke situs web tiruan. Pada dasarnya, 

keberhasilan Phishing lebih dominan dipengaruhi oleh faktor manusia (human 

factor), yakni rendahnya literasi digital dan kewaspadaan pengguna, dibandingkan 

dengan celah pada sistem keamanan teknologi itu sendiri [1] 
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Di antara berbagai bentuk Phishing, serangan berbasis URL merupakan salah 

satu metode yang paling umum digunakan oleh pelaku. URL Phishing biasanya 

disisipkan dalam bentuk tautan yang tampak meyakinkan dan sering kali 

menyerupai domain resmi dari suatu layanan populer. Ketika pengguna mengklik 

tautan tersebut, pengguna akan diarahkan ke halaman palsu yang dirancang 

menyerupai situs asli. Tanpa disadari, pengguna kemudian memasukkan data 

pribadi atau kredensial akun, yang selanjutnya dapat dimanfaatkan oleh pelaku 

untuk tujuan kejahatan seperti pencurian identitas, pembobolan akun, hingga 

penipuan finansial. Seiring waktu, teknik penyamaran URL Phishing semakin 

berkembang, sehingga sulit dibedakan dengan URL asli hanya melalui 

pengamatan visual sederhana. 

Sejumlah studi terdahulu telah mengukuhkan peran krusial security 

awareness sebagai garda terdepan dalam mitigasi serangan Phishing. Pengguna 

dengan literasi siber yang mumpuni secara teoretis memiliki kapabilitas untuk 

mengidentifikasi anomali, seperti struktur tautan yang mencurigakan, 

ketidakabsahan domain, serta pola komunikasi manipulatif yang bersifat urgensi 

[2]. Kendati demikian, restrukturisasi kesadaran pengguna secara mandiri belum 

menjadi solusi komprehensif dalam menanggulangi ancaman ini. Hal tersebut 

disebabkan oleh eskalasi kecanggihan taktik yang diterapkan oleh aktor ancaman, 

mencakup manipulasi domain, penggunaan Top Level Domain (TLD) yang 

menyerupai entitas resmi, hingga rekayasa konten web yang identik dengan situs 

orisinal [3]. Dinamika ini menyebabkan identifikasi manual kehilangan 

efektivitasnya, khususnya bagi pengguna awam yang memiliki keterbatasan 
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kompetensi teknis dalam memvalidasi integritas sebuah URL. 

Sebagai upaya memitigasi keterbatasan faktor manusia, urgensi implementasi 

solusi teknologi melalui sistem deteksi otomatis berbasis machine learning 

menjadi kian krusial. Pendekatan ini beroperasi dengan mengekstraksi pola-pola 

laten dari data historis guna melakukan klasifikasi data baru dengan tingkat 

akurasi yang lebih presisi. Dalam penelitian ini, identifikasi URL Phishing 

dilakukan melalui analisis parameter multidimensi yang melampaui struktur 

fundamental URL. Analisis ini mengintegrasikan atribut domain, variasi Top 

Level Domain (TLD), serta protokol keamanan HTTPS, yang kemudian 

dikolaborasikan dengan metrik korelasi konten halaman web seperti LineOfCode 

dan DomainTitleMatchScore [4]. 

Konstruksi model klasifikasi dalam penelitian ini mengimplementasikan 

algoritma Random Forest, sebuah metode ensemble learning yang bekerja dengan 

mengintegrasikan sejumlah pohon keputusan (decision trees) untuk 

mengoptimalkan akurasi serta meminimalisir risiko overfitting [5]. Selain 

karakteristiknya yang stabil dalam menangani dataset multivariat, algoritma ini 

dipilih karena kapabilitasnya dalam menyajikan analisis feature importance, yang 

memungkinkan peneliti mengidentifikasi parameter paling signifikan dalam 

proses deteksi. Dataset yang menjadi basis penelitian ini diperoleh dari platform 

Kaggle melalui dataset 'Phishing URL Website', yang memuat representasi URL 

berbasis fitur dengan pelabelan biner, yaitu Phishing (1) dan non-Phishing (0).  

Dataset ini mengintegrasikan fitur berbasis struktur URL dengan karakteristik 

teknis halaman web, sehingga menyajikan dimensi analisis yang lebih 
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komprehensif dalam proses klasifikasi. Implementasi dataset ini memfasilitasi 

penelitian sistematis melalui pendekatan supervised learning, di mana model 

diinstruksikan menggunakan data yang telah terlabeli secara eksplisit. Sebelum 

fase pelatihan, data melalui tahapan preprocessing yang ketat, mencakup eliminasi 

redundansi (data cleaning), penanganan nilai yang hilang (missing values), serta 

transformasi fitur kategorikal melalui teknik encoding. Selanjutnya, model 

Random Forest dievaluasi menggunakan metode train-test split guna menjamin 

objektivitas hasil pengukuran performa model. 

Evaluasi performa model dalam penelitian ini dikuantifikasi menggunakan 

serangkaian metrik klasifikasi yang komprehensif, meliputi accuracy, precision, 

recall, dan F1-score, yang diperkuat dengan analisis confusion matrix. 

Diversifikasi metrik ini bertujuan untuk memvalidasi efikasi model secara 

menyeluruh, khususnya dalam domain deteksi URL Phishing. Dalam konteks 

keamanan siber, metrik recall menjadi parameter kritis karena merepresentasikan 

kapabilitas model dalam mengidentifikasi entitas berbahaya secara maksimal. Hal 

ini krusial untuk memitigasi risiko false negative, di mana kegagalan model dalam 

mendeteksi URL Phishing dapat berakibat fatal karena dianggap sebagai tautan 

yang aman oleh pengguna. 

Penelitian ini diproyeksikan memberikan kontribusi signifikan dalam bentuk 

analisis empiris terhadap performa algoritma Random Forest dalam 

mengklasifikasikan URL Phishing melalui integrasi fitur struktural URL dan 

karakteristik teknis halaman web. Melampaui pendekatan konvensional yang 

cenderung menitikberatkan pada aspek security awareness, studi ini 
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menghadirkan pelengkap strategis berupa solusi teknologi berbasis deteksi 

otomatis. Hasil penelitian ini diharapkan dapat menjadi rujukan fundamental bagi 

pengembangan sistem proteksi Phishing di masa depan. 

1.2. Identifikasi Masalah 

Dari pemaparan latar belakang di atas, maka bisa dirumuskan beberapa poin 

permasalahan sebagai berikut: 

1. URL Phishing semakin kompleks, sehingga sulit diidentifikasi secara manual 

oleh pengguna. 

2. Belum diketahui performa Random Forest dalam mengklasifikasikan URL 

Phishing berdasarkan fitur URL pada dataset yang digunakan.. 

3. Belum diketahui metrik evaluasi secara terukur (accuracy, precision, recall, 

F1-score) untuk memastikan kualitas model dalam mendeteksi URL Phishing. 

1.3. Rumusan masalah 

Bertolak dari identifikasi masalah yang telah dipaparkan, jadi rumusan 

masalah dalam penelitian ini ditetapkan sebagai berikut: 

1. Bagaimana tahapan preprocessing dataset fitur URL agar dapat digunakan 

untuk proses klasifikasi URL Phishing? 

2. Bagaimana penerapan Random Forest dalam mengklasifikasikan URL 

Phishing berdasarkan fitur URL? 

3. Bagaimana hasil evaluasi performa Random Forest dalam mendeteksi URL 

Phishing berdasarkan confusion matrix, accuracy, precision, recall, dan F1-

score? 
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1.4. Batasan Penelitian 

Agar penelitian ini lebih terarah dan tidak menyimpang dari tujuan yang telah 

ditetapkan, maka diberikan beberapa batasan penelitian sebagai berikut: 

1. Dataset yang digunakan dalam penelitian ini merupakan dataset publik yang 

diperoleh dari platform Kaggle dengan nama Phishing URL Website Dataset 

yang diunggah oleh akun wendy0701.  

2. Ruang lingkup penelitian ini difokuskan pada penggunaan delapan fitur utama 

sebagai parameter analisis, yaitu Domain, Top Level Domain (TLD), 

NoOfOtherSpecialCharsInURL, HTTPS, LineOfCode, Title, 

DomainTitleMatchScore, dan URLTitleMatchScore.  

3. Penelitian ini menggunakan pendekatan supervised learning dengan target 

klasifikasi berupa label Phishing (1) dan legitimate (0).  

4. Algoritma yang digunakan dalam penelitian ini hanya terbatas pada Random 

Forest tanpa melakukan perbandingan dengan algoritma lain.  

5. Tahapan pengolahan data serta pengembangan model diimplementasikan 

menggunakan bahasa pemrograman Python dengan mengintegrasikan berbagai 

pustaka (library) khusus machine learning.  

6. Kinerja model diukur melalui serangkaian metrik evaluasi klasifikasi yang 

komprehensif, meliputi confusion matrix, tingkat akurasi (accuracy), presisi 

(precision), recall, serta F1-score. 
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1.5. Tujuan Penelitian 

Berdasarkan rumusan masalah yang telah disusun, maka tujuan dari 

penelitian ini adalah sebagai berikut: 

1. Menganalisis tahapan preprocessing dataset URL Phishing agar data siap 

digunakan dalam proses klasifikasi.  

2. Menerapkan algoritma Random Forest dalam mengklasifikasikan URL 

Phishing berdasarkan fitur URL dan karakteristik halaman web.  

3. Menganalisis efektivitas model Random Forest dalam mengidentifikasi URL 

Phishing dengan mengacu pada metrik evaluasi yang terdiri dari confusion 

matrix, accuracy, precision, recall, serta F1-score. 

1.6. Manfaat Penelitian 

Penelitian ini diharapkan dapat memberikan manfaat baik secara teoritis 

maupun praktis, sebagai berikut: 

1.6.1. Manfaat Teoritis 

Pada penelitian berikut berharap bisa menghasilkan kontribusi dalam 

perkembangan ilmu pengetahuan pada bidang keamanan siber (cybersecurity) dan 

machine learning, khususnya dalam analisis klasifikasi URL Phishing berbasis 

fitur URL. Di samping itu, diharapkan hasil ini dapat membantu kontribusi 

teoretis juga jadi rujukan bagi studi di masa depan. 
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1.6.2. Manfaat Praktis 

1. Bagi peneliti, studi ini diharapkan dapat memperdalam pemahaman mengenai 

implementasi algoritma Random Forest serta memberikan wawasan baru 

terkait efektivitas fitur-fitur teknis dalam mengidentifikasi ancaman Phishing.  

2. Bagi akademisi, penelitian ini dapat digunakan sebagai bahan referensi dalam 

pembelajaran terkait machine learning dan keamanan siber.  

3. Bagi pengembang sistem, hasil penelitian ini dapat dijadikan dasar dalam 

pengembangan sistem deteksi Phishing secara otomatis.  

4. Bagi pengguna internet, penelitian ini diharapkan dapat meningkatkan 

perlindungan terhadap ancaman Phishing melalui pemanfaatan teknologi 

deteksi otomatis.  

1.7. Sistematika Penulisan 

Sistematika penulisan dalam penelitian ini disusun untuk memberikan 

gambaran umum mengenai isi setiap bab dalam skripsi. Adapun sistematika 

penulisan adalah sebagai berikut: 

BAB I PENDAHULUAN 

Isi dari bab ini yaitu latar belakang, identifikasi masalah, rumusan masalah, 

batasan penelitian, tujuan penelitian, manfaat penelitian, serta sistematika 

penulisan. 

BAB II TINJAUAN PUSTAKA 

Isi dari bab ini yaitu landasan teori yang mendukung penelitian, kajian penelitian 

terdahulu (state of the art), serta kerangka konseptual penelitian. 
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BAB III METODE PENELITIAN 

Isi dari bab ini yaitu menguraikan dengan detail mengenai desain dan pendekatan 

penelitian, sumber serta teknik pengumpulan data, metodologi yang diterapkan, 

kerangka konseptual, prosedur penelitian, teknik analisis data, hingga lini masa 

pelaksanaan dalam penelitian. 

BAB IV HASIL DAN PEMBAHASAN 

Isi dari bab ini yaitu hasil pengolahan data, implementasi model Random Forest, 

evaluasi performa model, serta analisis dan pembahasan hasil penelitian. 

BAB V PENUTUP 

Isi dari bab ini yaitu kesimpulan dari hasil penelitian serta saran yang bisa 

digunakan untuk penelitian selanjutnya. 
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