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ABSTRAK 

 
Muhammad Zulfikri / 222022043 / Pengaruh Kesadaran Keamanan Siber, Penggunaan 

Gadget, dan Ancaman Digital Terhadap Keamanan Siber (Survei Pada Pelaku UMKM 

Bidang Kuliner Yang Terdigitalisasi di Kecamatan Alang-Alang Lebar Kota Palembang). 

 

Penelitian ini bertujuan untuk mengetahui dan menganalisis secara parsial pengaruh kesadaran 

keamanan siber, penggunaan gadget, dan ancaman digital terhadap keamanan siber pada pelaku 

UMKM bidang kuliner yang terdigitalisasi di Kecamatan Alang-Alang Lebar Kota Palembang. 

Penelitian ini menggunakan penelitian asosiatif dan deskriptif. Populasi dalam penelitian ini terdiri 

dari 117 UMKM bidang kuliner yang terdigitalisasi di 4 kelurahan kecamatan alang-alang lebar kota 

palembang, dengan teknik pengambilan sampel menggunakan metode sampel jenuh. Data yang 

digunakan adalah data primer dan data sekunder. Teknik pengumpulan data menggunakan kuesioner 

dan wawancara. Pengujian data menggunakan uji validitas, dan uji reliabilitas. Teknik análisis yang 

digunakan statistik deskriptif dan statistik inferensial (uji normalitas, uji multikolinieritas, dan uji 

heteroskedastisitas) dan análisis regresi linier berganda, uji koefisien determinasi (R2) serta uji 

hipótesis (t). Teknik analisis pada penelitian ini menggunakan aplikasi SPSS versi 25. Hasil 

penelitian berdasarkan kuesioner yang kembali dan diolah sebanyak 87 menunjukkan bahwa semua 

variabel valid dan reliabel.  Dari hasil analisis statistik deskriptif per variabel dan per indikator 

menunjukkan nilai dominannya tinggi. Pada hasil analisis statistik inferensial  menunjukkan nilai 

residual normal, tidak terjadi multikolinieritas, dan heteroskedastisitas. Hasil uji regresi linear 

berganda menunjukkan bahwa kesadaran keamanan siber, penggunaan gadget dan ancaman digital 

mengalami peningkatan maka keamanan siber akan meningkat. Hasil uji t menunjukkan bahwa 

secara parsial kesadaran keamanan siber, penggunaan gadget, dan ancaman digital berpengaruh 

signifikan terhadap keamanan siber. 

 

Kata Kunci: Kesadaran Keamanan Siber, Penggunaan Gadget, Ancaman Digital, Keamanan Siber, 

UMKM.  



 

xvii 

 

ABSTRACT 

 
Muhammad Zulfikri / 222022043 / The Influence of Cyber Security Awareness, Gadget Use, and 

Digital Threats on Cyber Security (Survey of Digitalized Culinary MSMEs in Alang-Alang Lebar 

District, Palembang City). 

 

This study aims to determine and partially analyze the influence of cybersecurity awareness, gadget 

use, and digital threats on cybersecurity among digitalized culinary MSMEs in Alang-Alang Lebar 

District, Palembang City. This study uses associative and descriptive research. The population in 

this study consists of 117 digitalized culinary MSMEs in 4 sub-districts of Alang-Alang Lebar 

District, Palembang City, with a sampling technique using the saturated sampling method. The data 

used are primary data and secondary data. Data collection techniques use questionnaires and 

interviews. Data testing uses validity tests and reliability tests. The analysis techniques used are 

descriptive statistics and inferential statistics (normality tests, multicollinearity tests, and 

heteroscedasticity tests) and multiple linear regression analysis, coefficient of determination (R2) 

tests and hypothesis (t) tests. The analysis technique in this study uses the SPSS version 25 

application. The results of the study based on 87 returned and processed questionnaires show that 

all variables are valid and reliable. The descriptive statistical analysis results for each variable and 

indicator show a high dominant value. The inferential statistical analysis results show normal 

residual values, no multicollinearity, and no heteroscedasticity. The results of the multiple linear 

regression test indicate that as cybersecurity awareness, gadget use, and digital threats increase, 

cybersecurity will also increase. The t-test results indicate that partially, cybersecurity awareness, 

gadget use, and digital threats have a significant effect on cyber security. 

 

keywords: Cybersecurity Awareness, Gadget Usage, Digital Threats, Cybersecurity UMKM.  
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BAB I 

PENDAHULUAN 

A. Latar Belakang Masalah 

Perkembangan teknologi digital merupakan peluang sekaligus tantangan 

yang mendorong terjadinya perubahan dalam berbagai aspek kehidupan. 

Perubahan tersebut terjadi mulai dari lingkup yang paling kecil, yaitu individu, 

hingga lingkup yang lebih luas seperti negara bahkan dunia. Kemajuan yang 

pesat di bidang teknologi dan informasi juga memberikan pengaruh yang 

signifikan terhadap berbagai komponen kehidupan, seperti ekonomi, politik, 

sosial, dan keamanan. Pada dasarnya, sifat ancaman dan keamanan bersifat 

dinamis. Hal ini menunjukkan bahwa isu mengenai ancaman dan keamanan 

tidak pernah sepenuhnya selesai untuk diperbincangkan, didiskusikan, maupun 

diperbarui seiring dengan perkembangan zaman (Rizky, 2022). 

Pemanfaatan teknologi digital memungkinkan pelaku usaha untuk tetap 

terhubung dengan konsumen, menjangkau pasar yang lebih luas, serta 

meningkatkan pendapatan. Namun demikian, proses adaptasi digital juga 

memiliki berbagai risiko, di antaranya risiko siber seperti penipuan daring, 

peretasan, pemalsuan identitas, serta kebocoran data konsumen. Kejahatan siber 

tersebut dapat menimbulkan kerugian baik secara material maupun nonmaterial 

bagi pelaku usaha. Oleh karena itu, perhatian terhadap aspek keamanan siber 

tidak hanya penting bagi perusahaan besar yang beroperasi pada skala nasional 

maupun global, tetapi juga menjadi hal yang penting bagi pelaku usaha. Selain 

itu, kurangnya pemahaman mengenai keamanan siber juga dianggap sebagai 
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salah satu faktor utama yang menyebabkan masih banyak pelaku usaha rentan 

terhadap berbagai bentuk kejahatan di ruang siber. (Putri, Susilo, & Pramurindra, 

2025) 

Keamanan siber meliputi serangkaian praktik, teknologi, dan proses yang 

dirancang untuk melindungi sistem komputer, jaringan, perangkat, dan data dari 

ancaman yang dapat menyebabkan kerusakan, pencurian, atau akses tidak sah 

(Gunawan, 2025). Keamanan siber (cyber security) dapat diartikan sebagai 

tindakan untuk melindungi sistem informasi dan komunikasi dari serangan siber. 

(Istiningsih, et al., 2024). Untuk melihat seberapa kuat keamanan siber dapat 

diterapkan, beberapa aspek menjadi acuan pengukuran. Aspek tersebut antara 

lain kerahasiaan informasi, integritas atau keaslian data, dan ketersediaan sistem 

saat dibutuhkan. Ketiga aspek tersebut menggambarkan seberapa aman sebuah 

sistem dan bagaimana data dijaga dari potensi gangguan. 

Keamanan siber dalam pemanfaatan teknologi tidak dapat berjalan secara 

optimal tanpa adanya kesadaran dari para penggunanya. Meskipun teknologi 

memberikan berbagai manfaat, khususnya bagi pelaku usaha, penggunaannya 

juga membawa berbagai risiko yang dapat mengancam keberlangsungan usaha. 

Risiko tersebut dapat berasal dari berbagai ancaman, seperti serangan dari 

attacker, aktivitas spammer, serta bentuk kejahatan siber lainnya yang terus 

mengalami peningkatan. Kejahatan siber (cyber crime) dapat menimbulkan 

dampak yang serius, di antaranya kerugian finansial, terganggunya sistem 

komputer, serta kerusakan atau penyalahgunaan informasi penting yang dapat 

mengancam integritas (integrity) dan kerahasiaan (confidentiality) jaringan. 
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Oleh karena itu, pemanfaatan teknologi perlu disertai dengan kesadaran terhadap 

kejahatan siber (cyber crime awareness), salah satunya melalui peningkatan 

perhatian terhadap keamanan siber dengan melakukan pengelolaan terhadap 

berbagai risiko ancaman digital. (Winarto & Bisma, 2021) 

Menurut teori protection motivation theory (PMT), keputusan seseorang 

untuk berperilaku aman secara digital dipengaruhi oleh persepsi risiko 

pengguna. Kesadaran keamanan siber pada karyawan yang memahami risiko 

dan sikap waspada memberikan kontribusi langsung terhadap perilaku 

keamanan siber dalam suatu organisasi (Yusnanto, 2025). Penggunaan gadget 

dapat meningkatkan risiko keamanan dan privasi data. Pengguna yang tidak 

memahami dalam penggunaan tersebut maka akan beresiko, dan jika pengguna 

yang memahami maka akan minim risiko yang timbul (Christofora K, 2023). 

Pengelolaan akses keamanan siber oleh karyawan yang baik, dengan 

menerapkan prinsip kewenangan dan pemantauan akses, dapat mengurangi 

potensi ancaman digital (J. Prayoga, et al., 2025). 

Salah satu faktor yang mempengaruhi keamanan siber adalah kesadaran 

keamanan siber. Kesadaran keamanan siber mencerminkan kemampuan 

seseorang untuk memahami ancaman digital dan menerapkan perilaku yang 

aman dalam aktivitas sehari-hari. Kesadaran ini mencakup pemahaman 

mengenai risiko seperti phishing dan malware (Deni, 2024). Kesadaran juga 

meliputi tindakan pencegahan yang dilakukan pengguna saat berinteraksi 

dengan perangkat dan internet (Mawarni, et al., 2024). 
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Selanjutnya, penggunaan gadget juga menjadi faktor yang berhubungan 

dengan keamanan digital. Penggunaan gadget adalah pemanfaatan perangkat 

atau alat dengan tujuan dan fungsi praktis yang dirancang lebih canggih 

dibandingkan teknologi sebelumnya (Dewanti, 2024). Penggunaan gadget dapat 

diartikan aktivitas atau kegiatan seseorang dalam menggunakan teknologi 

gadget seperti smarthpone, kamera, dan laptop (Chusna, 2023). 

Selain faktor internal yang berasal dari perilaku dan pemanfaatan 

perangkat, keamanan siber UMKM juga dipengaruhi oleh faktor eksternal 

berupa ancaman digital. Ancaman digital merupakan suatu aktivitas tindak 

kriminal yang dilakukan menggunakan internet maupun bentuk komunikasi 

digital lainnya (Wibowo, Wangsajaya, & Surahmat, 2023). Dengan kondisi 

teknologi yang semakin maju, ancaman tersebut semakin beragam dan perlu 

mendapatkan perhatian serius dari pelaku UMKM. Ancaman digital adalah 

peretas yang ingin mencuri informasi, tetapi juga dari perangkat lunak berbahaya 

seperti malware, ransomware, daj spyware yang dapat merusak sistem atau 

memata-matai aktivitas pengguna (Oktaarina, Hariyawan, Rasmana, & 

Briantoro, 2025). 

Adapun fenomena yang berkaitan dengan kesadaran keamanan siber yang 

dikemukakan oleh (Rusli, 2025) Meskipun serangan siber menjadi lebih canggih 

dengan memanfaatkan AI, UMKM masih belum siap menghadapi ancaman ini. 

Kelemahan terbesar dari serangan siber masih berasal dari sisi manusia. Karena 

karyawan mengabaikan peringatan keamanan, 13% serangan social engineering 

berhasil. Senada yang dikemukakan oleh (Kaspersky, 2025) menemukan bahwa 
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hampir 8.500 bisnis kecil dan menengah menghadapi serangan perangkat lunak 

berbahaya yang disamarkan sebagai aplikasi produktivitas yang populer, seperti 

ChatGPT dan layanan AI. Perusahaan UMKM disarankan untuk melatih 

karyawan mereka untuk mengidentifikasi serangan phishing dan tautan 

mencurigakan. Seirama yang dikemukakan oleh (Supriyadi, 2024) menyebutkan 

bahwa sekitar 4,63 juta produsen UMKM, beberapa di antaranya telah 

mengalami serangan siber. Lebih dari 11.900 file berbahaya menyerang pelaku 

UMKM di Indonesia pada semester pertama. Dia menyatakan bahwa serangan 

siber meningkat 83% dari tahun sebelumnya. Kursus keamanan digital ini sangat 

penting karena merupakan langkah strategis dalam membangun ketahanan 

ekonomi berbasis komunitas. 

Terdapat peristiwa yang berkaitan dengan penggunaan gadget yang 

dikemukakan oleh (Iskandar R. , 2024) Para pelaku usaha mikro kecil menengah 

(UMKM) di kabupaten Cianjur mulai menggunakan sistem marketing digital, 

tetapi banyak dari mereka belum memahami teori digital marketing. Senada 

yang dikemukakan oleh (Abdurrahman, 2025) Menteri usaha mikro, kecil, dan 

menengah (UMKM) menolak tuduhan bahwa penurunan pendapatan pedagang 

di pasar tradisional disebabkan oleh penurunan daya beli masyarakat. Dia 

menegaskan bahwa penurunan pendapatan lebih banyak disebabkan oleh 

keterlambatan UMKM untuk menyesuaikan diri dengan pertumbuhan 

digitalisasi dan keuangan digital. Seirama yang dikemukakan oleh (Iskandar M. 

, 2025) Kemenko PM, 35% UMKM belum memanfaatkan teknologi dengan 

optimal. Data dari 2024 menunjukkan bahwa sekitar 35% UMKM di Indonesia 
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belum memanfaatkan teknologi digital untuk operasional bisnis mereka. Namun, 

UMKM yang telah mengintegrasikan e-commerce dan media sosial mencatat 

peningkatan penjualan yang signifikan. 

Masalah yang berkaitan dengan ancaman digital yang dikemukakan oleh 

(Pamungkas, 2025) deputi bidang keamanan siber dan sandi perekonomian, 

badan siber dan sandi negara (BSSN), ancaman siber saat ini juga menyerang 

banyak bisnis kecil dan menengah (UMKM), dengan kecerdasan buatan (AI) 

yang dapat mengganggu dan membahayakan keamanan data. Senada yang 

dikemukakan oleh (Kasperski, 2025) mengatakan bahwa ketika perangkat lunak 

berbahaya disamarkan sebagai alat produktivitas daring yang populer, hampir 

8.500 bisnis mikro, kecil, dan menengah (UMKM) akan menghadapi serangan 

siber pada tahun 2025. Seirama yang dikemukakan oleh (Wisniewski, 2024) 

Laporan tahunan Sophos Threat Report 2024 mendetail kejahatan siber di jalur 

utama dan ancaman terbesar yang dihadapi oleh bisnis kecil (UKM). Menurut 

laporan ini, keyloggers, spyware, dan stealers adalah malware yang digunakan 

oleh penyerang untuk mencuri data dan kredensial pada tahun 2023. 

Ditemukan juga fenomena yang berkaitan dengan Keamanan Siber yang 

dikemukakan oleh (Setiawan, 2025) Sejak beberapa hari terakhir, data 

masyarakat Lotim penerima bantuan modal usaha mikro kecil dan menengah 

(UMKM) menjadi viral di berbagai platform media sosial. Data yang bocor 

mencakup puluhan ribu orang dari Lombok Timur yang memiliki Nomor Induk 

Kependudukan (NIK). Senada dikemukakan oleh (Kasperskyy, 2023) Sekitar 

22% kebocoran data di sektor UMKM disebabkan oleh tindakan karyawan, yang 
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dapat menyebabkan pelanggaran keamanan yang serius dan membahayakan 

keamanan industri. Menurut survei Kaspersky 2022 tentang ekonomi keamanan 

IT. Seirama yang dikemukakan oleh  (Karayan, 2025) Data pelanggan telah 

dicuri oleh kelompok hacker yang tampan, menurut Google. Perusahaan 

mengetahui bahwa peretas dapat menghubungi korban untuk meminta tebusan. 

Dalam pernyataan pers yang dirilis Selasa (5/8) malam, Google menyebut 

peretas membobol Salesforce, platform untuk menyimpan informasi kontak 

bisnis kecil dan menengah. 

Tabel I.1 

Survei Pendahuluan  

Nama Usaha Hasil Survei 

Dimsum Mentai 

Desty, dan puty 

cake online shop 

Berdasarkan hasil survei pada Dimsum Mentai Desty di Kecamatan 

Alang-Alang Lebar Kota Palembang, Melisa (dimsum mentai desty), 

Ningsih (puty cake online shop) mengatakan penggunaan gadget dalam 

aktivitas usaha berguna dan mudah dalam mendukung komunikasi, 

transaksi, dan promosi usaha. Namun, belum diseimbangkan dengan 

kesadaran keamanan siber yang memadai. Ditemukan bahwa: 

- Pelaku UMKM belum memahami berbagai ancaman digital seperti 

phishing dan malware. 

- Pelaku UMKM belum menerapkan praktik autentikasi keamanan 2 

faktor, Mulai dari aplikasi dana, instagram, whatsapp, facebook dan 

juga umkm belum meyakini menggunakan autentikasi 2 faktor 

meningkatkan perlindungan akun. 

Kondisi ini menyebabkan pelaku UMKM maupun karyawan belum 

mampu berperan sebagai lini pertahanan pertama dalam menjaga 

kerahasiaan dan keakuratan data usaha, serta belum meyakini fasilitas 

penggunaan teknologi (perceived Usefulness) sehingga berpotensi 

menurunkan tingkat keamanan siber. 

Es Teh Clasicc 77 Berdasarkan hasil survei pada UMKM Es Teh Classic 77 di kecamatan 

alang-alang lebar kota palembang, bahwa Amel mengatakan pelaku 

usaha telah menggunakan gadget dalam kegiatan usaha, terutama untuk 

pembayaran digital seperti aplikasi qris dana. Dan perluasan pemasaran 

melalui shoppeefood. Namun, penggunaan gadget tersebut: 

- belum menerapkan praktik keamanan seperti email pemulihan, dan 

login autentikasi dua (2) faktor 

pelaku usaha lebih memfokuskan pada kemudahan dan kelancaran 

transaksi. Selain itu, belum ditemukan penerapan khusus terkait 

kesadaran keamanan siber dalam penggunaan gadget, meskipun 

aktivitas digital berpotensi menghadapi ancaman digital yang dapat 

mempengaruhi keamanan data usaha. 

Sumber: Penulis 2025 
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Penelitian kesadaran keamanan siber yang dilakukan oleh (Rahmawati, 

2023), (Zwilling, Klien, Lesjak, & Wiechetek, 2022) Hasil penelitian 

menunjukkan bahwa kesadaran keamanan siber berpengaruh signifikan terhadap 

perilaku keamanan informasi. Namun berbeda dengan hasil penelitian  (Sari, 

Hariyadi, Sahtyawan, & Kusumaningtyas, 2023) yang menyatakan bahwa 

Kesadaran keamanan siber tidak berpengaruh signifikan terhadap keamanan 

siber, karena sampel menunjukan bahwa sampel berada di level kesadaran buruk. 

Selanjutnya penelitian penggunaan gadget yang dilakukan oleh (Kamil, 

2020) dengan Hasil analisis untuk model ini menunjukkan bahwa Keamanan 

berpengaruh positif dan signifikan terhadap Sistem Penggunaan Technology 

(Fintech). Temuan tersebut berbeda dengan penelitian (Shah & Agrawal, 2020) 

yang mengungkapkan bahwa The results of the study show that smartphone 

users do not have a significant influence on cyber security, because respondents 

did not exhibit good cybersecurity behaviour. (Hasil penelitian menunjukkan 

bahwa pengguna ponsel pintar tidak memiliki pengaruh signifikan terhadap 

keamanan siber, karena responden tidak menunjukkan perilaku keamanan siber 

yang baik). 

Penelitian ancaman digital yang dilakukan oleh (Kehista, 2023) (Kumar, 

2023) dengan hasil penelitian menunjukkan bahwa ancaman keamanan 

berpengaruh terhadap keamanan data pribadi pengguna e-commerce. Hal 

tersebut tidak sejalan dengan penelitian yang dilakukan oleh  (Djatsa, 2020)  The 

results of the study indicate that digital threats do not have a significant direct 

effect on cybersecurity behaviors. (Hasil penelitian tersebut menunjukkan bahwa 
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ancaman digital tidak memiliki pengaruh yang signifikan terhadap perilaku 

keamanan siber secara langsung). 

Berdasarkan uraian latar belakang diatas maka peneliti akan membahas 

faktor yang mempengaruhi Keamanan Siber dengan mengangkat judul 

“Pengaruh Kesadaran Keamanan Siber, Penggunaan Gadget, dan 

Ancaman Digital Terhadap Keamanan Siber Survei Pada Pelaku UMKM 

Bidang Kuliner Yang Terdigitalisasi di Kecamatan Alang-Alang Lebar Kota 

Palembang” 

B. Rumusan Masalah  

Berdasarkan latar belakang masalah diatas, maka dapat dirumuskan 

permasalahan sebagai berikut:  

1. Bagaimana pengaruh kesadaran keamanan siber terhadap keamanan siber 

pada UMKM bidang kuliner yang terdigitalisasi di kecamatan alang-alang 

lebar kota palembang? 

2. Bagaimana pengaruh penggunaan gadget terhadap keamanan siber pada 

UMKM bidang kuliner yang terdigitalisasi di kecamatan alang-alang lebar 

kota palembang? 

3. Bagaimana pengaruh ancaman digital terhadap keamanan siber pada 

UMKM bidang kuliner yang terdigitalisasi di kecamatan alang-alang lebar 

kota palembang?   
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C. Tujuan Penelitian  

Berdasarkan perumusan masalah diatas, maka tujuan penelitian sebagai 

berikut:  

1. Untuk mengetahui dan menganalisis pengaruh kesadaran keamanan siber 

terhadap keamanan siber survei pada pelaku UMKM bidang kuliner yang 

terdigitalisasi di kecamatan alang-alang lebar kota palembang. 

2. Untuk Mengetahui dan menganalisis pengaruh penggunaan gadget terhadap 

keamanan siber pada UMKM bidang kuliner yang terdigitalisasi di 

kecamatan alang-alang lebar kota palembang. 

3. Untuk mengetahui dan menganalisis pengaruh ancaman digital terhadap 

keamanan siber pada UMKM bidang kuliner yang terdigitalisasi di 

kecamatan alang-alang lebar kota palembang. 

D. Manfaat Penelitian  

Penelitian ini diharapkan dapat memberikan manfaat dan wawasan untuk 

pihak-pihak sebagai berikut: 

1. Bagi Penulis 

Dapat menambah wawasan pengetahuan secara empiris menganai 

pentingnya Pengaruh Kesadaran Keamanan Siber, Penggunaan Gadget, dan 

Ancaman Digital Terhadap Keamanan Siber Survei Pada Pelaku UMKM di 

Kecamatan Alang-Alang Lebar Kota Palembang. 

2. Bagi UMKM Bidang Kuliner Yang Terdigitalisasi Di Kecamatan Alang-

alang Lebar Kota Palembang  

Penelitian ini diharapkan dapat memberikan masukan mengenai 
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pentinganya Pengaruh Kesadaran Keamanan Siber, Penggunaan Gadget, 

dan Ancaman Digital Terhadap Keamanan Siber Survei Pada Pelaku 

UMKM Di Kecamatan Alang-Alang Lebar Kota Palembang. 

3. Bagi Almamater 

Hasil penelitian ini diharapkan menjadi referensi tambahan, menambah 

ilmu pengetahuan, serta menjadi acuan kajian bagi penulis dimasa yang 

akan datang khususnya penelitian yang memiliki topik yang sama, serta 

memberikan manfaat bagi semua pihak. 
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