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ABSTRAK

Perkembangan jaringan komputer yang pesat meningkatkan risiko ancaman
keamanan seperti malware, port scanning, brute force, dan denial of service (DoS).
Laboratorium TKJ di SMK Negeri 1 Tulung Selapan belum memiliki sistem
keamanan otomatis untuk mendeteksi serangan jaringan. Penelitian ini bertujuan
merancang dan mengimplementasikan sistem deteksi dan pencegahan serangan
menggunakan Snort sebagai Intrusion Detection System (IDS) dan Honeypot
sebagai umpan penyerang. Metode yang digunakan adalah kuantitatif dengan
pendekatan eksperimen serta pengembangan sistem menggunakan Network
Development Life Cycle (NDLC). Pengujian dilakukan pada jaringan virtual
dengan simulasi serangan menggunakan Nmap, Hydra, dan Hping3. Hasil
menunjukkan bahwa sistem mampu mendeteksi serangan secara real-time,
menghasilkan alert, dan mencatat log aktivitas penyerang. Sistem ini dapat
meningkatkan keamanan jaringan serta membantu administrator dalam monitoring
dan analisis serangan.

Kata Kunci: Keamanan Jaringan; IDS; Snort; honeypot; NDLC.
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ABSTRACT

The rapid development of computer networks has increased security threats such
as malware, port scanning, brute force attacks, and denial of service (DoS). The
Computer and Network Engineering Laboratory at SMK Negeri 1 Tulung Selapan
does not yet have an automated system to detect network attacks. This study aims
to design and implement a detection and prevention system using Snort as an
Intrusion Detection System (IDS) and a honeypot as a decoy to capture attacker
activities. The research method uses a quantitative approach with experimental
methods and system development based on the Network Development Life Cycle
(NDLC). System testing was conducted in a virtual network environment by
simulating attacks using Nmap, Hydra, and Hping3. The results show that the
system can detect attacks in real-time, generate security alerts, and log attacker
activities. This system can improve network security and assist administrators in
monitoring and analyzing potential attacks.

Keyword: Network Security; IDS; Snort; honeypot; NDLC.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Administrator Jaringan adalah sebuah peran dalam dunia komputer yang
memiliki tanggung jawab untuk mengatur, merawat, dan melindungi jaringan, baik
yang berskala kecil maupun besar. Dalam organisasi berskala besar, peran
administrator jaringan menjadi sangat penting karena berkaitan langsung dengan
pengamanan data dan stabilitas sistem informasi perusahaan [1]. Internet telah
memudahkan setiap orang untuk saling berbagi informasi, namun tidak semua data
dapat diakses secara bebas. Beberapa pengguna bahkan berusaha memperoleh
informasi yang seharusnya tidak dapat mereka akses [2]. Oleh karena itu, sistem
keamanan jaringan yang mampu mendeteksi potensi serangan serta melindungi
sumber daya jaringan seperti hak akses, data, perangkat lunak, dan perangkat keras
supaya tidak digunakan secara tidak benar oleh individu yang tidak memiliki izin.
Jaringan komputer sendiri dirancang untuk memungkinkan berbagai sumber daya
digunakan bersama. Namun, dalam proses berbagi tersebut, aspek keamanan dan
kerahasiaan informasi menjadi hal yang sangat krusial. Ketika serangan siber
terjadi, dampaknya bisa sangat merugikan. Oleh karena itu, tiga elemen utama yang
harus selalu dijaga dalam Keamanan informasi bergantung pada kerahasiaan,
integritas, dan ketersediaan menjadikan dasar penerapan dan evaluasi sistem
keamanan informasi [3]. Data tahun 2024 dari National Cybersecurity Authority

(BSSN) mengidentifikasi lebih dari 190 juta anomali lalu lintas jaringan yang



mungkin disebabkan oleh serangan siber [4]. Peningkatan ini menunjukkan bahwa
kesadaran dan kesiapan terhadap keamanan jaringan masih relatif rendah, terutama
di lingkungan institusi pendidikan dan perusahaan yang belum memiliki sistem
deteksi dini terhadap ancaman siber.

Seiring dengan kemajuan pesat teknologi informasi, terutama dalam bidang
keamanan jaringan komputer dan berbagai pelayanan digital yang membuat
aktivitas manusia sehari-hari lebih mudah, muncul pula tantangan baru yang cukup
serius, yaitu masalah keamanan. Saat ini, manusia semakin bergantung pada sistem
informasi, namun jumlah insiden keamanan justru meningkat tajam. Kondisi ini
terjadi karena kesadaran akan pentingnya menjaga keamanan sistem informasi
masih tergolong rendah [5]. Serangan dunia siber seperti Virus, phishing,
Ransomware, dan Denial of Service sering kali menyerang jaringan perusahaan
maupun institusi pendidikan, yang mengakibatkan kerugian besar, baik berupa
kehilangan data maupun terganggunya layanan sistem [6].

Permasalahan utama yang terjadi di SMK Negeri 1 Tulung Selapan,
terutama di bidang Teknik Komputer dan Jaringan (TKJ). Berdasarkan hasil
observasi, jaringan di laboratorium tersebut masih sering mengalami gangguan
koneksi dan penurunan performa jaringan akibat kurangnya pengelolaan keamanan
secara terpusat. Sistem jaringan di lab TKJ masih bergantung pada pemantauan
manual oleh teknisi sekolah, tanpa adanya alat monitoring otomatis yang dapat
mendeteksi lalu lintas mencurigakan secara real-time.

Beberapa penelitian terdahulu juga menunjukkan efektivitas penerapan

Snort dan Honeypot dalam meningkatkan keamanan jaringan. Penelitian oleh [7]



menjelaskan bahwa kombinasi Snort dan Honeypot Artillery mampu mendeteksi
lebih dari 9.000 serangan dan memberikan perlindungan tambahan terhadap port
terbuka. Selanjutnya, penelitian yang dilakukan [8] meneliti penggunaan Snort dan
Wireshark untuk menemukan serangan exploit jauh dengan menggunakan
Metasploit, dan hasilnya Snort efektif memberikan peringatan dini terhadap
aktivitas mencurigakan. Penelitian lain juga [9] membuktikan bahwa integrasi
Snort dan Honeypot dapat mendeteksi serta memblokir ratusan ribu serangan
malware pada jaringan Universitas Udayana. Hasil-hasil tersebut menunjukkan
bahwa kombinasi Snort dan Honeypot dapat menjadi solusi deteksi dini serangan
siber yang relevan diterapkan di lingkungan Laboratorium TKJ SMK Negeri 1
Tulung Selapan.

Solusi yang dapat diberikan adalah sistem deteksi intrusi yang menerapkan
Snort yang mampu memantau lalu lintas jaringan dan honeypot sebagai umpan atau
sasaran awal yang dirancang untuk penyerang melakukan serangan ke Honeypot
terlebih dahulu sebelum ke sistem utama. Sistem ini dapat mencatat seluruh
aktivitas serangan sehingga dapat digunakan untuk memahami pola, teknik, dan
tujuan serangan yang terjadi di lingkungan jaringan sekolah. Solusi ini dirancang
untuk membantu guru dan teknisi jaringan di Laboratorium TKJ SMK Negeri 1
Tulung Selapan dalam memantau dan menganalisis aktivitas jaringan secara
langsung.

Berdasarkan penjelasan dari latar belakang yang telah disampaikan, peneliti
memiliki minat untuk mengkaji tentang Sistem Deteksi Dan Menggunakan Aplikasi

Snort dan Honeypot untuk Melindungi Jaringan Komputer dari Malware. Penelitian



ini bertujuan pada penerapan dan evaluasi seberapa efektif Snort dan honeypot
dalam mengenali dan merespons serangan jaringan melalui eksperimen terkontrol.
Semua pengujian dilaksanakan pada testbed VirtualBox yang terdiri dari berbagai
mesin virtual yang memainkan peran Snort (IDS), honeypot, target, dan attacker,
yang saling terhubung melalui jaringan internal/host-only untuk memastikan isolasi
penuh dari jaringan publik. Namun, jenis serangan yang digunakan dalam
pengujian ini difokuskan pada serangan brute force, port scanning, dan denial of
service (Dos) sebagai bentuk simulasi aktivitas berbahaya yang sering menjadi
tahapan awal sebelum penyebaran malware. Oleh karena itu, penelitian ini tidak
secara langsung menganalisis payload malware aktif, melainkan membatasi ruang
lingkup penelitian di Laboratorium TKJ pada deteksi aktivitas serangan jaringan

yang berpotensi menjadi jalur masuk malware.

1.2 Identifiksi Masalah
Berdasarkan latar belakang yang telah dijelaskan, dapat dikenali hal-hal
yang menjadi objek penelitian sebagai berikut:

1. Kurangnya sistem deteksi dini terhadap ancaman siber pada pada jaringan
komputer di Laboratorium TKJ sehingga serangan baru diketahui setelah
menimbulkan kerusakan.

2. Meningkatnya risiko infeksi malware pada jaringan internal Laboratorium
TKJ yang berpotensi menyebabkan kebocoran data, penurunan Kinerja

sistem, serta gangguan terhadap ketersediaan layanan jaringan.



3. Belum adanya mekanisme monitoring dan logging jaringan secara real-time
yang mampu merekam serta menganalisis aktivitas lalu lintas data, sehingga
menyulitkan proses identifikasi, analisis, dan penanganan insiden keamanan

secara cepat dan tepat.

1.3 Rumusan Masalah
Berdasarkan penjelasan sebelumnya, masalah dapat dirumuskan sebagai
berikut:

1. Bagaimana menggunakan Snort sebagai sistem deteksi intrusi untuk
mengawasi dan menemukan aktivitas berbahaya pada jaringan komputer
Laboratorium TKJ?

2. Bagaimana integrasi antara Snort dan Honeypot dapat meminimalisir sistem
keamanan jaringan untuk mengidentifikasi dan menanggapi serangan malware
pada Laboratorium TKJ?

3. Bagaimana Snort mengidentifikasi serangan brute force, scanning port, dan

denial of service (DoS)?

1.4 Batasan Masalah
Adapun batas-batas masalah penelitian agar penelitian tidak menyimpang

dari tujuan yang telah ditetapkan, maka penelitian ini dibatasi pada hal-hal berikut:
1. Penelitian ini hanya membahas sistem deteksi dan pencegahan serangan
malware untuk jaringan komputer menerapkan aplikasi Snort sebagai
Intrusion Detection System (IDS) dan Honeypot sebagai sistem umpan untuk

mendeteksi aktivitas penyerang.



2. Implementasi sistem dilakukan pada lingkungan jaringan komputer SMK
Negeri 1 Tulung Selapan sebagai studi kasus penelitian.

3. Jenis serangan yang dianalisis dalam penelitian ini meliputi aktivitas scanning
jaringan, brute force login, dan flooding yang berpotensi menjadi indikasi

serangan malware atau intrusi jaringan.

1.5 Tujuan Penelitian

Berikut ini adalah tujuan dari penelitian ini:

1. Merancang dan mengimplementasikan sistem keamanan jaringan yang
mampu mendeteksi aktivitas serangan malware menggunakan aplikasi Snort
dan Honeypot.

2. Menganalisis kemampuan sistem dalam mendeteksi berbagai aktivitas
serangan jaringan seperti scanning, brute force, dan flooding.

3. Mengetahui tingkat efektivitas sistem deteksi serangan berdasarkan
parameter keamanan jaringan seperti jumlah paket yang terdeteksi, jumlah
alert, serta frekuensi serangan dan Memberikan solusi peningkatan keamanan
jaringan pada lingkungan SMK Negeri 1 Tulung Selapan melalui penerapan

sistem deteksi intrusi berbasis Snort dan Honeypot.

1.6 Manfaat Penelitian
Adapun manfaat penelitian ini sebagai berikut:



1. Manfaat Teoritis
a. Memberikan kontribusi dalam pengembangan ilmu pengetahuan di
bidang keamanan jaringan komputer, khususnya terkait sistem deteksi
intrusi menggunakan Snort dan Honeypot.
b. Menjadi referensi ilmiah bagi penelitian selanjutnya yang berkaitan
dengan deteksi dan pencegahan serangan siber.
c. Menambah kajian teoritis mengenai metode dan efektivitas implementasi
Intrusion Detection System dalam lingkungan jaringan lokal.
2. Manfaat Praktis
a. Membantu meningkatkan keamanan jaringan komputer dari berbagai
ancaman serangan siber melalui sistem deteksi yang lebih dini dan
akurat.
b. Memberikan solusi implementatif bagi administrator jaringan dalam
melakukan monitoring dan analisis aktivitas mencurigakan.
c. Mengurangi risiko gangguan jaringan, kebocoran data, serta meningkatkan

keandalan sistem jaringan pada lingkungan Laboratorium TKJ.

1.7 Sistematika Penulisan
Untuk memastikan bahwa pembahasan karya ilmiah ini tetap terfokus pada pokok

masalah yang dibahas dan tidak meluas ke topik di luar ruang lingkup penelitian,
sangat penting untuk mengikuti prosedur penyusunan yang sistematis. Oleh karena

itu, penulis menetapkan prosedur berikut untuk penulisan karya ilmiah:



BAB |

BAB 11

BAB Il

BAB IV

BAB V

PENDAHULUAN

Dalam bab ini, penulis menjelaskan mengenai Konteks Masalah,
Pengidentifikasian Masalah, Penyusunan Masalah, Pembatasan
Masalah, Sasaran Penelitian, Kegunaan Penelitian, serta Struktur
Penulisan.

TINJAUAN PUSTAKA

Dalam bagian ini penulis menerangkan asas-asas teori Sistem
Deteksi Dan Pencegahan Malware Pada Jaringan Komputer
Menggunakan Aplikasi Snort Dan Honeypot.

METODE PENELITIAN

Dalam bagian Ini Memberikan Gambaran Umum Tempat Penelitian,
Jadwal Penelitian, Metode Pengumpulan Data, Metodologi
Penelitian, Skenario Implementasi, Dan Teknik Analisis Data.
HASIL DAN PEMBAHASAN

Pada bab ini membahas hasil dan pembahasan pada implementasi
snort dan honeypot, hasil pengujian sistem snort dan honeypoy dan
juga analisis hasil pengujian sistem.

KESIMPULAN DAN SARAN

Pada bagian ini terdapat ringkasan dan rekomendasi berdasarkan

temuan penelitian serta analisis dari bab-bab yang sebelumnya.
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