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ABSTRAK 

 Penelitian ini bertujuan untuk mengembangkan sistem deteksi web 
defacement bermuatan promosi judi online dengan memanfaatkan teknik Open 
Source Intelligence (OSINT) dan analisis konten berbasis Python. Latar belakang 
penelitian ini didasarkan pada meningkatnya kasus penyalahgunaan website 
sebagai media penyisipan konten judi online melalui teknik defacement yang dapat 
merusak integritas dan kepercayaan terhadap website. Metode yang digunakan 
dalam penelitian ini adalah metode deskriptif dengan pendekatan kuantitatif serta 
bersifat terapan. Proses penelitian meliputi pengumpulan data menggunakan teknik 
OSINT dan Google Dork, preprocessing dan validasi data, analisis konten website 
menggunakan Python, serta perhitungan skor untuk menentukan tingkat indikasi 
defacement. Sistem yang dibangun mampu mendeteksi kemunculan kata kunci 
mencurigakan, tautan eksternal, serta perubahan struktur halaman. Hasil analisis 
kemudian diklasifikasikan ke dalam kategori clean, suspicious, dan 
defaced.Berdasarkan hasil pengujian, sistem mampu mengidentifikasi website yang 
terindikasi defacement secara otomatis dengan tingkat akurasi yang baik serta 
waktu pemrosesan yang relatif cepat. Selain itu, penelitian ini juga menghasilkan 
dataset serta analisis pola serangan yang menunjukkan karakteristik umum dari 
penyisipan konten judi online. Dengan demikian, sistem yang dikembangkan dapat 
menjadi solusi dalam mendeteksi dan menganalisis serangan web defacement 
secara efektif. 
Kata kunci: Web Defacement, OSINT, Python, Scoring, Deteksi Otomatis 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

ix 
 

ABSTRACK 

This study aims to develop a web defacement detection system 
containing online gambling promotion content using Open Source 
Intelligence (OSINT) techniques and Python-based content analysis. 
The background of this research is driven by the increasing number of 
cases where websites are misused as a medium for inserting illegal 
gambling content through defacement techniques, which can damage 
the integrity and trustworthiness of websites. The method used in this 
research is a descriptive method with a quantitative approach and is 
categorized as applied research. The research process includes data 
collection using OSINT and Google Dork techniques, data 
preprocessing and validation, website content analysis using Python, 
and scoring calculation to determine the level of defacement indication. 
The developed system is capable of detecting suspicious keywords, 
external links, and abnormal page structures. The analysis results are 
then classified into three categories: clean, suspicious, and defaced. 
Based on the testing results, the system can automatically identify 
defaced websites with good accuracy and relatively fast processing 
time. In addition, this study produces a dataset and attack pattern 
analysis that reveals common characteristics of online gambling 
content insertion. Therefore, the developed system can be used as an 
effective solution for detecting and analyzing web defacement attacks. 
Keywords: Web Defacement, OSINT, Python, Scoring, Automatic 
Detection 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Transformasi digital melalui kemajuan teknologi informasi dan komunikasi 

saat ini telah membawa perubahan mendasar di berbagai lini kehidupan masyarakat. 

Teknologi informasi secara umum dapat diartikan sebagai bidang yang mencakup 

perancangan, penerapan, pengembangan, serta pengelolaan sistem informasi 

berbasis komputer, baik dari sisi perangkat keras maupun perangkat lunak [1]. 

Internet menjadi salah satu media utama dalam penyediaan informasi, komunikasi, 

riset, serta berbagai sumber daya yang tidak terbatas, sehingga dapat dimanfaatkan 

oleh masyarakat untuk mendukung produktivitas dan kreativitas[2]. Kemudahan 

dalam mengakses internet juga mendorong meningkatnya ketergantungan 

masyarakat terhadap teknologi digital dalam memenuhi kebutuhan sehari-hari. 

Kemajuan teknologi juga memberikan dampak positif yang signifikan di 

berbagai sektor. Dalam bidang ekonomi, teknologi digital mendorong adanya 

industri kreatif, e-commerce, dan layanan berbasis daring yang mempermudah 

transaksi dan interaksi antar individu. Di sisi lain, bidang pendidikan, kesehatan, 

serta pemerintahan turut merasakan manfaat besar melalui sistem berbasis 

teknologi yang lebih efisien dan transparan. Meskipun demikian, akselerasi 

teknologi tidak selamanya membawa kemaslahatan. Terdapat risiko sistemik 

seperti adiksi media sosial, konsumsi gim daring yang imoderat, perundungan siber, 
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serta proliferasi hoaks yang berpotensi mendegradasi fokus mahasiswa dalam 

lingkungan akademik.[3].   

Di sisi lain, perkembangan teknologi yang semakin pesat juga membuka 

peluang munculnya berbagai bentuk kejahatan siber yang semakin kompleks. Salah 

satu ancaman yang terus meningkat adalah serangan web defacement, yaitu aksi 

peretas yang mengubah tampilan atau konten suatu situs tanpa izin. Dalam beberapa 

tahun terakhir, pola serangan ini tidak hanya dilakukan untuk menunjukkan 

kemampuan peretas, tetapi juga dimanfaatkan sebagai media promosi konten 

illegal, khususnya judi online. Situs-situs yang terdiface sering disisipi tautan, 

gambar, atau pesan yang mengarahkan pengunjung ke platfrom judi online demi  

kepentingan ekonomi para pelaku[4]. Kondisi ini semakin mengkhawatirkan 

karena serangan web defacement dapat menyerang berbagai jenis situs, mulai dari 

pemerintah, Pendidikan, hingga bisnis kecil, sehingga berdampak pada 

menurunnya kredibilitas pemilik situs dan meningkatnya potensi penyebaran 

aktivitas illegal di internet[5]. 

Berbagai serangan web defacement yang bermuatan promosi judi online 

umumnya menyasar berbagai jenis situs dan domain, baik dengan Tingkat otoritas 

tinggi maupun rendah. Domain seperti .go.id, .ac.id, .sch.id, dan or.id sering 

menjadi target karena memiliki reputasi yang kuat sehingga lebih efektif bagi 

pelaku untuk menyebarkan konten illegal melalui manipulasi tampilan situs[6]. Di 

sisi lain, domain komersial seperti .com, .co.id, dan.net juga rentan karena banyak 

digunakan oleh pelaku usaha kecil yang sering kali memiliki kelemahan pada sisi 

keamanan server dan pengelolaan hosting[7]. Melalui analisis berbasis domain, 
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aktivitas defacement dapat diidentifikasi dengan mendeteksi perubahan elemen 

halaman seperti injeksi skrip, tautan asing, atau file yang ditanamkan oleh peretas. 

Teknik OSINT dan Google Dork memungkinkan penelusuran situs terdampak 

secara lebih terarah dengan memanfaarkan kata kunci, direktori, dan stuktur URL 

berbasis domain. Oleh karne itu, pemahaman terhadap karakteristik setiap domain 

menjadi penting dalam upaya pencegahan serta deteksi terhadap penyebaran konten 

illegal melalui serangan web defacement. 

Fenomena serangan Web Defacement kini semakin sering di manfaatkan oleh 

pelaku kejahatan siber sebagai sarana promosi situs judi online. Banyak kasus 

menunjukkan bahwa website yang awalnya memiliki konten resmi berubah 

tampilan menjadi media promosi judi dengan menampilkan banner, tautan, maupun 

ajakan bermain secara online. Serangan ini tidak hanya merusak tampilan website 

yang diserang, tetapi juga berpotensi menyesatkan pengguna dengan mengarahkan 

ke situs-situs berbahaya yang berisi konten illegal. Fenomena ini mengindikasikan 

transformasi kejahatan siber yang kian terstruktur. Aksi web defacement kini telah 

bergeser dari sekadar ajang pembuktian eksistensi menjadi instrumen profit 

komersial, khususnya sebagai sarana infiltrasi perjudian daring. Mengingat 

implikasinya yang sangat bergantung pada perilaku pengguna, maraknya perjudian 

online sebagai ekses negatif teknologi memerlukan kajian lintas perspektif. Hal ini 

dikarenakan dampak destruktif yang ditimbulkan tidak berhenti pada level 

personal, namun berisiko menciptakan instabilitas pada institusi keluarga dan 

tatanan sosial [8]. 
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Penelitian mengenai serangan web defacement telah banyak dilakukan pada 

berbagai jenis website seperti instalasi pemerintahan, lembaga pendidikan, dan 

perusahaan misalnya, penelitian oleh Rahmawati dkk [9] membahas analisis 

serangan defacement pada website pemerintahan menggunakan metode 

Vulnerability scanning untuk mengidentifikasi celah keamanan pada server public. 

Penelitian lain oleh Hikmatyar dkk [10] mengembangkan sistem deteksi otomatis 

untuk mendeteksi perubahan tampilan web akibat serangan defacement pada 

website profil perusahaan. Sementarra itu, studi yang dilakukan oleh Nurseno dkk 

[11] menggunakan pendekatan OSINT untuk melacak aktivitas peretasan dan 

penyebaran konten berbahaya pada domain pendidikan. Hasil dari berbagai 

penelitian tersebut menunjukkan bahwa web defacement masih menjadi ancaman 

nyata bagi berbagai sektor dan penting untuk dilakukan analisis lebih lanjut 

terhadap pola dan metode serangan yang digunakan. 

Meskipun banyak penelitian telah menyoroti kasus web defacement pada 

situs pemerintahan, pendidikan, maupun perusahaan, kajian yang berfokus secara 

khusus pada seragan defacement yang digunakan untuk menyebarkan atau 

mempromosikan konten judi online masih sangat terbatas. Penelitian oleh Haryadi 

dkk.[9] menunjukkan bahwa Sebagian besar serangan defacement pada pemerintah 

dilakukan untuk tujuan politis atau unjuk kemampuan, bukan untuk keuntungan 

ekonomi. Hal ini berbeda dengan pola serangan yang ditemukan pada situs judi 

online, di mana peretas sering kali memanfaatkan hasil serangan untuk 

menampilkan tautan dan promosi layanan perjudian secara illegal. Selain itu, 

Raharja [6] menegaskan bahwa metode OSINT dapat digunakan untk 
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mengidentifikasi situs-situs yang terindikasi terlibat dalam aktivitas judi online, 

namun penerapannya dalam konteks analisis web defacement masih jarang 

dilakukan. Oleh karena itu, penelitian ini dibuat untuk mengisi kesenjangan tersebut 

dengan mengembangkan pendekatan deteksi terhadap website yang terindikasi 

mengalami serangan web defacement bermuatan judi online menggunakan 

kombinaasi metode OSINT dan Teknik Google Dork, Sehingga pola serangan, 

tujuan peretas, dan mekanisme penyebaran promosi judi online dapat dianalisis 

secara lebih komprehensif. 

Berdasarkan permasalahan yang telah dijelaskan pada latar belakang, maka 

penulis tertarik untuk mengangkat topik dalam sebuah Skripsi dengan judul 

“Deteksi Dan Analisis Pola Serangan Web Defacement Bermuatan Promosi 

Judi Online Pada Situs Website” 

1.1 Identifikasi Masalah 

Merujuk pada uraian latar belakang tersebut, ditemukan beberapa persoalan 

pokok yang menjadi fokus identifikasi masalah dalam penelitian ini, yaitu:: 

1. Proses pendeteksian serangan web defacement bermuatan promosi judi 

online masih belum terstruktur dan belum memanfaatkan metode yang 

sistematis, sehingga hasil deteksi kurang optimal. 

2. Pemanfaatan metode OSINT dan teknik Google Dork dalam 

mengidentifikasi indikasi web defacement belum diimplementasikan secara 

maksimal dalam suatu sistem yang terintegrasi. 
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3. Belum adanya analisis yang mendalam terhadap pola serangan web 

defacement bermuatan judi online, sehingga karakteristik, teknik, dan 

kecenderungan serangan belum dapat dipahami dengan baik. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, maka permasalahan dalam 

penelitian ini dapat dirumuskan sebagai berikut : 

1. Bagaimana merancang sistem deteksi web defacement bermuatan promosi 

judi online menggunakan metode OSINT dan teknik Google Dork secara 

efektif? 

2. Bagaimana implementasi metode OSINT dan Google Dork dalam proses 

pengumpulan serta identifikasi data serangan web defacement pada 

website? 

3. Bagaimana hasil analisis pola serangan web defacement bermuatan judi 

online berdasarkan data yang diperoleh dari sistem yang telah dibangun? 

1.4 Batasan Masalah 

 Berdasarkan latar belakang yang telah dijelaskan maka, Batasan masalah 

pada penelitian ini adalah sebagai berikut : 

1. Penelitian ini hanya berfokus pada deteksi web defacement bermuatan 

promosi judi online, tidak mencakup jenis serangan siber lainnya. 

2. Metode yang digunakan terbatas pada pemanfaatan OSINT dan Google 

Dork tanpa melakukan akses langsung atau eksploitasi terhadap sistem 

target. 
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3. Data yang dianalisis berasal dari website yang terindeks mesin pencari dan 

difokuskan pada identifikasi pola konten serta perubahan halaman.  

1.5 Tujuan Penelitian 

 Adapun tujuan dari penelitian ini sebagai berikut : 

1. Mengembangkan metode deteksi awal web defacement bermuatan promosi 

judi online menggunakan OSINT dan Google Dork. 

2. Mengidentifikasi dan memvalidasi website yang mengalami defacement 

berdasarkan hasil pencarian. 

3. Menganalisis pola serangan berdasarkan kata kunci, struktur halaman, dan 

karakteristik konten.  

1.6 Manfaat Penelitian 

 Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut : 

1. Menambah pengetahuan di bidang keamanan siber, khususnya terkait 

deteksi web defacement. 

2. Membantu dalam mendeteksi dini website yang terindikasi mengalami 

defacement. 

3. Menjadi referensi bagi penelitian selanjutnya yang menggunakan metode 

OSINT dan Google Dork. 

1.7 Sistematika Penulisan 

 Karya tulis ini terdiri dari lima bab masing-masing dengan pembahasan 

yang diatur sesuai sistematika berikut : 
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BAB I PENDAHULUAN 

Bab ini berisi latar belakang yang menjelaskan alasan pentingnya penelitian 

dilakukan serta fenomena yang melatarbelakanginya. Selain itu, dijelaskan 

identifikasi masalah dan rumusan masalah sebagai fokus utama penelitian. Batasan 

masalah disusun untuk memperjelas ruang lingkup penelitian agar tidak melebar. 

Tujuan dan manfaat penelitian juga dipaparkan untuk menunjukkan kontribusi yang 

diharapkan. Pada bagian akhir, disajikan sistematika penulisan sebagai gambaran 

isi skripsi. 

BAB II TINJAUAN PUSTAKA 

Bab ini menyajikan kerangka teoretis yang mendasari penelitian, yang mencakup 

pendalaman konsep web defacement serta keamanan situs web. Selain itu, 

dipaparkan pula metodologi pengumpulan data melalui teknik OSINT dan Google 

Dork. Diskusi mengenai analisis konten berbasis Python serta mekanisme penilaian 

(scoring) juga diintegrasikan untuk memperkuat analisis. Sebagai pelengkap, bab 

ini menyertakan tinjauan penelitian terdahulu sebagai komparasi untuk 

mempertegas posisi penelitian ini di atas landasan konseptual yang kokoh 

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan metode yang digunakan dalam penelitian secara rinci dan 

sistematis. Di dalamnya mencakup jenis penelitian, waktu dan tempat penelitian, 

serta kerangka penelitian. Selain itu, dijelaskan teknik pengumpulan data 

menggunakan OSINT dan Google Dork. Proses validasi, pengolahan, dan analisis 
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data juga diuraikan secara jelas. Bab ini menjadi pedoman dalam pelaksanaan 

penelitian. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini menyajikan hasil dari implementasi sistem yang telah dibangun. Proses 

pengujian sistem dijelaskan untuk menunjukkan cara kerja dan performa sistem. 

Selain itu, dilakukan analisis terhadap data hasil deteksi yang diperoleh. 

Pembahasan juga mencakup pola serangan yang berhasil diidentifikasi. Bab ini 

menunjukkan hasil nyata dari penelitian yang dilakukan. 

BAB V PENUTUP 

Bab ini menyajikan sintesis akhir berupa kesimpulan yang ditarik dari hasil analisis 

data penelitian. Rumusan kesimpulan tersebut disusun secara sistematis agar selaras 

dengan tujuan dan pokok permasalahan yang telah ditetapkan. Selain itu, bagian ini 

memuat saran konstruktif bagi pengembangan studi selanjutnya, baik dari sisi 

penyempurnaan metodologi maupun eskalasi sistem. Sebagai bagian akhir, bab ini 

merangkum seluruh esensi dan temuan dari rangkaian penelitian skripsi ini. 
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