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ABSTRAK

Penelitian ini menganalisis kerentanan data pengguna Instagram terhadap serangan
phishing di kota Palembang menggunakan Social Engineering Toolkit (SET).
Tujuannya adalah untuk mengidentifikasi potensi celah keamanan dalam sistem
Instagram yang dapat dieksploitasi melalui teknik phishing, serta mengevaluasi
efektivitas langkah-langkah keamanan saat ini. Hasil penelitian diharapkan dapat
memberikan wawasan mendalam tentang risiko keamanan data pengguna Instagram,
serta menjadi dasar untuk pengembangan strategi keamanan yang lebih efektif.
Implikasi penelitian mencakup peningkatan kesadaran keamanan pengguna dan
penyempurnaan kebijakan keamanan platform media sosial.

Kata kunci: Keamanan Data, Social Engineering Toolkit, Phishing, Media Sosial,
Instagram
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ABSTRACT

This research analyzes the vulnerability of Instagram user data to phishing attacks in
the city of Palembang using the Social Engineering Toolkit (SET). The goal is to
identify potential security gaps in Instagram systems that could be exploited through
phishing techniques, as well as evaluate the effectiveness of current security measures.,
as well as provide a basis for developing more effective security strategies. Research
implications include increasing user security awareness and improving social media
platform security policies.

Keywords: Data Security, Social Engineering Toolkit, Phishing, Social Media,
Instagram
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BABI
PENDAHULUAN

1.1 Latar Belakang

Teknologi yang semakin berkembang pesat dari tahun ke tahun telah merubah
berbagai aktivitas dalam aspek kehidupan termasuk bidang sosial dan budaya, dimana
pada dasarnya keberagaman sosial dan budaya merupakan landasan terciptanya sosial
media yang menjadi jembatan komunikasi dan informasi seluruh penjuru dunia[1].
Teknologi informasi merupakan suatu teknologi yang berhubungan dengan mengolah
data untuk menghasilkan informasi yang relevan, akurat dan tepat. Teknologi ini
menggunakan seperangkat komputer untuk mengolah data dengan menghubungkan
satu komputer dengan komputer lainnya sesuai dengan kebutuhan, teknologi informasi
dapat memberikan dampak kinerja menjadi efektif dan efisien, selain itu suatu sistem
harus mengetahui apakah komponen sistem informasi tersebut berjalan dengan

semestinya.

Instagram adalah platform media sosial yang diluncurkan pada 6 Oktober 2010
oleh Kevin Systrom dan Mike Krieger. Awalnya, aplikasi ini dirancang untuk berbagi
foto dan video dengan menggunakan berbagai filter yang dapat mempercantik gambar.
Dalam waktu singkat, Instagram menarik perhatian banyak pengguna dan menjadi

salah satu aplikasi terpopuler di dunia.

Pada tahun 2012, Facebook mengakuisisi Instagram seharga sekitar 1 miliar dolar



AS, yang semakin meningkatkan eksposurnya dan memungkinkan pengembangan
fitur-fitur baru. Sejak saat itu, Instagram terus berkembang dengan menambahkan
berbagai fungsi seperti Stories, IGTV, dan Reels, yang memungkinkan pengguna

untuk berbagi konten dengan cara yang lebih dinamis.

Dengan lebih dari satu miliar pengguna aktif bulanan, Instagram tidak hanya
menjadi platform untuk berbagi foto, tetapi juga tempat untuk pemasaran, komunikasi,
dan interaksi sosial. Pengaruhnya yang besar terlihat dalam berbagai aspek kehidupan,
mulai dari tren mode, kuliner, hingga gaya hidup, menjadikannya salah satu alat utama

bagi influencer dan merek untuk terhubung dengan audiens mereka.

Seiring dengan perkembangan teknologi dan perubahan perilaku pengguna,
Instagram terus beradaptasi dengan menghadirkan fitur-fitur inovatif untuk memenuhi

kebutuhan penggunanya dan tetap relevan di dunia digital yang cepat berubah[2].

Dalam mengatasi ancaman keamanan data pengguna Instagram melalui teknik
phishing, diperlukan solusi yang holistik. Ini mencakup implementasi sistem deteksi
phishing canggih dengan kecerdasan buatan dan analisis perilaku, peningkatan
kesadaran keamanan pengguna melalui kampanye edukasi, penguatan langkah-
langkah perlindungan data seperti enkripsi end-to-end, audit keamanan reguler, dan
pembaruan perangkat lunak tepat waktu. Pengembangan kebijakan keamanan yang
ketat dan kolaborasi dengan ahli keamanan siber serta pihak berwenang juga menjadi
kunci dalam menjaga keamanan data pengguna Instagram. Dengan menerapkan

langkah-langkah ini, diharapkan Instagram dapat meningkatkan pertahanan mereka



dan menyediakan lingkungan online yang lebih aman bagi pengguna mereka.
Sehingga penulis memberikan judul pada proposal penelitian ini “Analisis
Kerentanan Data Pengguna Instagram Terhadap Phising Menggunakan
Setoolkit”. Dari latar belakang di atas dapat dirumuskan satu permasalahan “bisakah
laman media sosial di kloning menggunakan teknik phising pada sistem login”, tujuan
dari penelitian ini adalah melakukan testing terhadap halaman login Instagram untuk
mengetahui apakah media sosial tersebut dapat di kloning sehingga dapat
menimbulkan pencurin data pada saat melakukan login maka dilakukan testing
menggunakan setoolkit[3].
1) Akses Online
Materi pembelajaran, sumber daya, dan aktivitas belajar dapat diakses melalui
internet, memungkinkan peserta didik untuk belajar dari mana saja yang memiliki
koneksi internet.
2) Penggunaan Teknologi
Pemanfaatan teknologi digital, seperti platfrom online, perangkat lunak
pembelajaran, dan media multimedia untuk menyampaikan materi dengan cara
yang interaktif dan menarik.
3) Fleksibilitas Waktu
Memungkinkan peserta didik untuk mengatur jadwal belajar mereka sendiri.
4) Interaktivitas
Menyediakan fitur interaktif, seperti ujian online, diskusi forum, tugas daring, dan

elemen multimedia.



Berdasarkan permasalahan yang ada pada paragraf diatas, penulis membuat
sebuah penelitian yang berjudul “Analisis Kerentanan Data Pengguna Instagram
Terhada Phising Menggunakan Setoolkit” Dengan adanya penelitian ini, penulis dapat

mengukur tingkat kepuasan pengguna aplikasi Instagram terhadap keamanannya

1.2 Identifikasi Masalah

Identifikasi masalah dalam keamanan data pengguna Instagram mencakup
sejumlah permasalahan yang memerlukan perhatian mendalam. Pertama, adanya
potensi celah keamanan, terutama melalui teknik phishing, membuka pintu lebar bagi
pihak yang tidak bertanggung jawab untuk meretas dan mengakses informasi pribadi
pengguna dengan dampak serius. Selain itu, permasalahan kesadaran keamanan di
kalangan pengguna menjadi elemen penting, di mana rendahnya tingkat kesadaran
dapat membuat mereka lebih rentan terhadap serangan phishing yang bertujuan meraih
data pribadi. Keterbatasan pemahaman tentang taktik penipuan online dan kurangnya
edukasi mengenai cara mengidentifikasi serangan phishing dapat meningkatkan risiko
akses yang tidak sah ke akun pengguna. Selanjutnya, perlindungan data yang belum
optimal, termasuk penggunaan enkripsi yang tidak memadai, meninggalkan informasi
pengguna rentan terhadap potensi eksploitasi oleh pihak yang tidak sah. Terakhir,
tantangan terkait dengan pembaruan keamanan dan respons yang cepat terhadap
ancaman baru menjadi aspek krusial, mengingat dinamika perubahan dan
perkembangan di ranah keamanan siber yang terus berkembang. Keseluruhan,

pemahaman mendalam terhadap identifikasi masalah ini menjadi dasar esensial dalam



merumuskan solusi yang holistik dan efektif untuk meningkatkan keamanan data

pengguna Instagram.

1.3 Tujuan

Tujuan dari penelitian ini adalah untuk menyelidiki dan menganalisis tingkat
keamanan data pengguna Instagram menggunakan SETOOLKIT melalui
implementasi teknik phishing. Penelitian bertujuan untuk mengidentifikasi potensi
celah keamanan dalam sistem Instagram yang dapat dieksploitasi oleh serangan
phishing, dengan fokus pada kerentanan yang mungkin terkait dengan akses tidak sah
dan pengungkapan informasi pribadi pengguna. Selain itu, penelitian ini bertujuan
untuk memberikan wawasan mendalam tentang efektivitas langkah-langkah
keamanan saat ini dan untuk merumuskan solusi yang proaktif guna meningkatkan
pertahanan keamanan data pengguna. Dengan demikian, tujuan penelitian ini tidak
hanya terbatas pada pengidentifikasian masalah, tetapi juga pada pengembangan
rekomendasi strategis untuk mengatasi dan mencegah potensi risiko keamanan siber
di masa depan. Keseluruhan, tujuan penelitian ini adalah untuk memberikan kontribusi
pada pemahaman kita tentang keamanan data dalam konteks media sosial dan untuk
memberikan dasar bagi perbaikan kebijakan dan praktik keamanan di platform

Instagram.



1.4 Manfaat

Berdasarkan hasil penelitian , berikut adalah beberapa manfaat potensial dari
skripsi ini:
1. Manfaat Teoritis:
a) Memberikan kontribusi pada pengembangan ilmu pengetahuan di bidang
keamanan siber, khususnya terkait kerentanan data pengguna media sosial.
b) Memperkaya literatur akademis tentang teknik phishing dan penggunaan
SETOOLKIT dalam konteks keamanan aplikasi media sosial.
¢) Memberikan pemahaman lebih mendalam tentang perilaku pengguna media
sosial dalam menghadapi ancaman keamanan siber.
2. Manfaat Praktis:
a) Bagi Pengguna Instagram:
1. Meningkatkan kesadaran pengguna Instagram tentang risiko keamanan data
mereka.
2. Memberikan informasi tentang cara melindungi diri dari serangan phishing.
b) Bagi Pengembang Aplikasi:
1. Mengidentifikasi potensi celah keamanan dalam sistem login Instagram.
2. Memberikan masukan untuk peningkatan keamanan aplikasi Instagram.
c) Bagi Pemerintah dan Pembuat Kebijakan:
1. Menyediakan data empiris yang dapat digunakan sebagai dasar pembuatan

kebijakan keamanan siber.



2. Membantu dalam merumuskan strategi edukasi masyarakat tentang
keamanan data digital.
3. Manfaat Metodologis:
1. Mendemonstrasikan penggunaan SETOOLKIT sebagai alat penelitian
dalam konteks keamanan media sosial.
2. Memberikan contoh pendekatan kuantitatif dalam penelitian keamanan
siber.
4. Manfaat Sosial:
1. Berkontribusi pada peningkatan keamanan digital masyarakat secara umum.
2. Membantu mencegah potensi kerugian finansial dan non-finansial akibat

pencurian data.
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