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ABSTRAK

TINJAUAN YURIDIS PENERAPAN PASAL 30 UNDANG-UNDANG No.01 TAHUN 2024 TENTANG
INFORMASI DAN TRANSAKSI ELEKTRONIK (ITE) DALAM MENGATASI PENIPUAN
IDENTITAS DIDUNIA MAYA

Oxsana putri feradova

Penipuan identitas di dunia maya merupakan salah satu kejahatan yang semakin marak
dengan berkembangnya teknologi informasi dan komunikasi. Untuk mengatasi
permasalahan ini, pemerintah Indonesia telah mengeluarkan Undang-Undang No. 1
Tahun 2024 tentang Informasi dan Transaksi Elektronik (ITE) yang memberikan dasar
hukum yang lebih jelas dan tegas terhadap penyalahgunaan identitas di dunia maya.
Acrtikel ini bertujuan untuk mengkaji secara yuridis penerapan Pasal 30 Undang-Undang
No. 1 Tahun 2024 dalam menangani kasus penipuan identitas. Dalam penelitian ini yang
menjadi permasalahan adalah Bagaimanakah Tinjauan yuridis penerapan pasal 30
Undang-undang No.01 Tahun 2024 tentang informasi dan transaksi elektronik dalam
mengatasi penipuan identitas didunia maya, dan Apakah yang menjadi dasar dibentuknya
pasal 30 Undang-undang No.01 tahun 2024 tentang penipuan identitas didunia maya.
Penelitian ini menggunakan metode penelitian normatif dengan pendekatan analisis
perundang-undangan dan teori hukum. Hasil penelitian menunjukkan bahwa Pasal 30 UU
ITE memberikan sanksi yang cukup berat terhadap pihak yang dengan sengaja
mengakses, merusak, atau menyalahgunakan sistem elektronik orang lain tanpa hak,
termasuk dalam kasus penipuan identitas. Penerapan pasal ini diharapkan dapat
memberikan perlindungan hukum yang lebih baik bagi masyarakat di dunia maya,
meskipun masih terdapat tantangan dalam implementasinya, seperti keterbatasan
teknologi dan pengawasan yang efektif. Selain itu, diperlukan sinergi antara regulasi,
penegak hukum, serta edukasi kepada masyarakat untuk mengurangi tindak pidana
penipuan identitas di dunia maya. Dari hasil penelitian ini dapat disimpulkan bahwa Pasal
ini menjadi salah satu dasar hukum yang mengatur tentang larangan penyalahgunaan
sistem elektronik, baik untuk mengakses, merusak maupun menyebarkan informasi
elektronik tanpa izin, yang dalam konteks ini sering kali digunakan untuk tindakan
penipuan identitas. Dan dasar pembentukan pasal ini berfokus pada upaya perlindungan
data pribadi dan keamanan informasi dalam transaksi elektronik.

Kata Kunci : Tinjauan yuridis, Pasal 30, UU No. 1 Tahun 2024, Informasi dan Transaksi
Elektronik, Penipuan Identitas, Dunia Maya.



ABSTRACT

JURIDICAL REVIEW OF THE APPLICATION OF ARTICLE 30 OF LAW NO.01 OF
2024 CONCERNING INFORMATION AND ELECTRONIC TRANSACTIONS (ITE) IN
OVERCOMING IDENTITY FRAUD IN CYBERSPACE

OXSANA PUTRI FERADOVA

Identity fraud in cyberspace is one of the crimes that is increasingly rampant with the
development of information and communication technology. To overcome this problem, the
Indonesian government has issued Law No. 1 of 2024 concerning Information and
Electronic Transactions (ITE) which provides a clearer and firmer legal basis for identity
abuse in cyberspace. This article aims to examine the juridical application of Article 30 of
Law No. 1 of 2024 in handling identity fraud cases. In this study, the problem is how to
review the juridical review of the application of article 30 of Law No. 01 of 2024 concerning
information and electronic transactions in overcoming identity fraud in cyberspace, and
what is the basis for the formation of article 30 of Law No. 01 of 2024 concerning identity
fraud in cyberspace. This study uses a normative research method with a legislative analysis
approach and legal theory. The results of the study show that Article 30 of the ITE Law
provides fairly severe sanctions against parties who deliberately access, damage, or abuse
other people's electronic systems without rights, including in the case of identity fraud. The
implementation of this article is expected to provide better legal protection for people in
cyberspace, although there are still challenges in its implementation, such as technological
limitations and effective supervision. In addition, synergy between regulations, law
enforcement, and education to the public is needed to reduce the crime of identity fraud in
cyberspace. From the results of this study, it can be concluded that this Article is one of the
legal bases that regulates the prohibition of misuse of electronic systems, either to access,
damage or disseminate electronic information without permission, which in this context is
often used for acts of identity fraud. And the basis for the formation of this article focuses on
efforts to protect personal data and information security in electronic transactions.
Keywords: Judicial review, Article 30, Law No. 1 of 2024, Information and Electronic
Transactions, Identity Fraud, Cyberspace.
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BAB I
PENDAHULUAN

A. Latar Belakang

Peradaban manusia telah memasuki era teknologi informasi, yang
merupakan fokus utama aktivitas manusia. Hampir semua kegiatan
manusia bergantung pada teknologi.® Namun perkembangan teknologi
tidak selalu memberikan dampak yang positif, kemajuan teknologi sering
kali disalah gunakan oleh oknum-oknum yang tidak bertanggung jawab.
Seperti sering terjadinya kejahatan didunia maya. Untuk para korban
kejahatan didunia maya dilindungi oleh hukum yang terkait®. “Hukum di
Indonesia sendiri terbagi beberapa jenis salah satunya adalah hukum
pidana. Terjadinya pelanggaran terhadap suatu standar atau peraturan
adalah dasar dari hukum pidana.

Hukum pidana mengatur banyak sekali masalah -masalah yang
terjadi dimasyarakat, salah satunya adalah mengenai kasus penipuan yang
terjadi didunia maya. Dalam beberapa tahun terakhir, kejahatan dunia
maya telah menjadi masalah yang semakin penting. Seiring dengan
meningkatnya pengguna internet dan teknologi telah memungkinkan orang
untuk melakukan kejahatan di dunia maya, yang telah menyebabkan

kerugian keuangan dan reputasi yang signifikan.

! Kukuh Dwi Kurniawan and Dwi Ratna Indri Hapsari, ‘Kejahatan Dunia Maya Pada
Sektor Perbankan Di Indonesia: Analisa Perlindungan Hukum Terhadap Nasabah’, Pleno Jure,
10.2 (2021), pp. 122-33 (p. 123), doi:10.37541/plenojure.v10i2.590.

? Oksidelfa Yanto, S. H. (2021). Pemidanaan atas kejahatan yang berhubungan dengan
teknologi informasi. Samudra Biru.

® Anggarini wau dkk, Hukum Pidana (cv. Intelektual manifes media, 2024), p. 37.



Salah satu kejahatan yang sedang banyak terjadi ialah kejahatan
penipuan identitas. Seperti isi pada pasal 30 UU ITE menyebutkan bahwa
“setiap orang dengan sengaja dan tanpa hak atau melawan hukum
mengakses komputer atau sistem elektronik milik orang lain dengan cara
apa pun”. Kasus dalam dunia maya ini sering dikenal dengan istilah cyber.
Indonesia selama ini dianggap sebagai surga kejahatan cyber.* Karena
Tindak pidana kejahatan cyber terus bertambah pada 2022 bila
dibandingkan dengan periode yang sama di 2021. Data di e-MP
Robinopsnal Bareskrim Polri menunjukkan kepolisian menindak 8.831
kasus kejahatan siber sejak 1 Januari hingga 22 Desember 2022.°

Banyak sekali kejahatan cyber yang terjadi di Indonesia, salah
satunya adalah kejahatan yang dilakukan oleh seorang pria berinisial KTD
berusia 22 tahun yang berasal dari Ogan Komering Ilir, Sumatera Selatan,
ditangkap oleh pembela hukum Metro Jaya atas dugaan peretasan
beberapa akun Goo gle Business. Akun-akun tersebut meliputi beberapa
akun milik kantor polisi hingga bank.® Masih banyak sekali kasus-kasus
yang serupa yang terjadi di luar sana. Jika hal ini terus dibiarkan maka
kasus tersebut akan semakin meningkat, sehingga kasus tersebut harus

segera ditindak lanjuti guna mengurangi kejahatan di dunia maya serta

*Pratama Persadha, ‘Indonesia Surga Kejahatan Cyber’, 2016
<https://www.cissrec.org/publications/detail/38/>.

> Pusiknas Bareskrim Polri, ‘Kejahatan Siber Di Indonesia Naik Berkali-Kali Lipat’
<https://pusiknas.polri.go.id/detail artikel/kejahatan_siber di_indonesia naik berkali-kali lipat>.

® Mulia Budi, ‘Pria Sumsel Ditangkap Usai Retas Akun Google Business Polsek Hingga
Bank’,  DetikSumbagsel, 2024  <https://www.detik.com/sumbagsel/hukum-dan-kriminal/d-
7549442 /pria-sumsel-ditangkap-usai-retas-akun-google-business-polsek-hingga-
bank#goog_rewarded>.



menghindari banyaknya korban- korban lain.’

Dalam menindak lanjuti kejahatan didunia maya pemerintah
melakukan upaya pencegahan agar berkurangnya kejahatan didunia maya
ini salah satunya dengan cara memberikan sanksi kepada para pelaku
kejahatan didunia maya. sanksi sebagai komponen penting dari regulasi
yang dimaksudkan untuk memastikan bahwa seluruh keputusan yang
dibuat dilaksanakan dengan baik dan dipatuhi.® sanksi sendiri merupakan
hukuman yang memaksa dan mengikat untuk mendorong individu untuk
mematuhi peraturan.®

Kejahatan didunia maya sendiri diatur dalam undang-undang No.
11 Tahun 2008 tentang informasi dan transaksi elektronik, sebagaimana
Menyatakan Di Undang-undang no. 19 tahun 2016 tentang perubahan
undang-undang no. 11 tahun 2008 tentang informasi dan transaksi
elektronik yang diuraikan dalam kedua kalinya undang-undang no. 1 tahun
2024 tentang perubahan pada kedua bagian undang-undang no. 11 tahun
2008 tentang informasi dan transaksi elektronik.

Pemerintah Indonesia sudah berusaha menciptakan berbagai
undang-undang dan peraturan untuk menangani akibat dari kejahatan
komputer. Ini ditunjukkan oleh upaya aparat penegak hukum yang gigih

dalam mencoba menjerat pelaku kejahatan komputer dengan hukum

’ Noer, K. U., & Kartika, T. (2022). Membongkar kekerasan seksual di pendidikan tinggi:
pemikiran awal. Yayasan Pustaka Obor Indonesia.

® Sri nur hari susanto, ‘Karakter Yuridis Sanksi Hukum Administrasi Suatu Pendekatan
Konspirasi”, Jurnal Administrasi Pemerintahan, 2.1 (2019), p. 41.

° Melan yuniar, dkk, Bentuk — Bentuk Penerapan Sanksi Atas Pelanggaran Etik Notaris
(penerbit nem, 2023), pp. 41-42.



pidana hingga Undang- Undang No. 1 Tahun 2024 tentang Informasi dan
Transaksi Elektronik (UU ITE). Diharapkan undang-undang ini dapat
menjadi solusi karena masalah yang muncul dalam berkaitan dengan
kejahatan teknologi.™

Secara historis UU ITE ialah penggabungan dari dua RUU, RUU
Tindak Pidana Teknologi Informasi dan RUU e-Commerce. Dari tahun
2005 hingga 2007, pembicaraan RUU tersebut terjadi pada waktu yang
tidak stabil. Bagian pertama membahas e-commerce, yang mengatur lokasi
pasar digital dan non-digital, domain, dan tanda tangan elektronik. Banyak
sub bagian terdiri dari kejahatan teknologi informasi dalam bagian kedua.
Dibagian pertama terdapat konten yang dilarang, seperti ujaran kebencian,
informasi SARA, pornografi, perjudian Online, penipuan, dan lelucon.
Bagian kedua membahas akses ilegal (seperti serangan hacker), intersepsi
ilegal, dan gangguan data (seperti hack atau gangguan sistem ilegal).

Informasi dan teknologi elektronik Act mengatur etika sosial
penggunaan informasi elektronik, yang merupakan media kehidupan
modern, sehubungan dengan file elektronik dan dunia maya. Hal ini
menunjukkan bahwa hukum harus dapat disesuaikan dengan kondisi sosial
saat ini. Kegiatan ilegal terkait informasi dan transaksi elektronik akan
meningkat jika masyarakat tidak memiliki kontrol hukum atas UU ITE.
Bagian kedua membahas akses ilegal (seperti serangan hacker), intersepsi

ilegal, dan gangguan data (seperti hack atau gangguan sistem ilegal).

1 Muzamil Sanusi, Hacking Sang Pembobol Data ( Elex Media Komputindo, 2010), p. 8.



Rencana pembentukan badan khusus untuk menangani kejahatan
tindak pidana khusus cyber atau dunia maya di Indonesia disambut dengan
baik oleh pihak kepolisian. Dengan adanya badan khusus dalam
menangani kasus-kasus kejahatan dunia maya diharapkan bisa untuk
mengurangi kejahatan tersebut di Indonesia yang mana semakin lama
semakin tinggi ancamannya.

Pembentukan badan khusus tindak pidana dunia maya ini juga
melibatkan pihak kepolisian sebagai instansi yang memang bergerak di
bidang penegakan tindak hukum kriminal. Dimasa-masa yang akan datang
diharapkan badan khusus ini akan mampu membantu kepolisian
mengungkap dan menangkap para tersangka yang menggunakan teknologi
kejahatan.™

Berdasarkan uraian diatas penulis tertarik untuk membahas secara
singkat dan sederhana tentang bagaimana prosedur dan proses dari
Tinjauan yuridis pasal 30 undang- undang ITE dengan judul, “Tinjauan
yuridis penerapan pasal 30 undang-undang No.01 tahun 2024 tentang
informasi dan transaksi elektronik dalam mengatasi penipuan identitas di

dunia maya”.

B. Rumusan Masalah
Berdasarkan uraian latar belakang di atas, maka dapat dirumuskan

permasalahannya meliputi beberapa hal berikut ini:

' Brisilia tumalun, ‘Upaya Penanggulangan Kejahatan Komputer Dalam Sistem
Elektronik Menurut Pasal 30 Undang-Undang Nomor 11 Tahun 2008, Lex et Societatis, 6.2
(2018), p. 21.



1. Bagaimanakah Tinjauan yuridis penerapan pasal 30 Undang-
undang No.01 tahun 2024 tentang Informasi dan Transaksi
Elektronik dalam mengatasi penipuan identitas didunia maya.

2. Apakah yang menjadi dasar dibentuknya pasal 30 Undang- Undang
No0.01 tahun 2024 tentang Informasi dan Transaksi Elektronik

dalam mengatasi penipuan identitas di dunia maya.

C. Ruang Lingkup
Dalam penelitian ini penulis membahas tentang Tinjauan yuridis
penerapan pasal 30 Undang-undang No. 01 tahun 2024 tentang
informasi dan transaksi elektronik dalam mengatasi penipuan
identitas di dunia maya, adapun batas penelitian ini penulis akan
membahas undang- undang tentang informasi dan transaksi
elektronik, penulis akan berfokus pada kejahatan identitas di dunia
maya dan mengetahui penerapan dalam Undang-undang informasi
dan transaksi elektronik, dan juga akan membahas hal-hal yang
berhubungan dengan korban yang mengalami kejahatan identitas
didunia maya seperti kasus peretasan akun dan membuat identitas

palsu

D. Tujuan Dan Manfaat.
1. Tujuan penelitian
a. Untuk menganalisis dan menjelaskan mengenai Tinjauan yuridis

penerapan pasal 30 Undang-undang No.01 tahun 2024 tentang



informasi dan transaksi elektronik dalam mengatasi penipuan
identitas dunia maya.

b. Untuk menganalisis dan menjelaskan mengenai dasar dibentuknya
pasal 30 Undang- Undang No.01 tahun 2024 tentang Informasi dan
Transaksi Elektronik dalam mengatasi penipuan identitas di dunia

maya.

2. Manfaat Penelitian
a. Bagi Akademik
Menambah pengetahuan tentang penerapan pasal 30 undang-
undang, menambah sumber bacaan bagi adik-adik mahasiswa
yang ingin melakukan penelitian dengan tema yang serupa.
b. Bagi masyarakat
Memberikan pengetahuan tentang kejahatan yang terjadi di dunia
maya dan untuk memberitahu masyarakat tentang penerapan
yang bisa dilakukan ketika terjadi kejahatan di dunia maya
sehingga ke depanya masyarakat lebih bisa mencegah dan

meminimalisir kejahatan yang akan terjadi.

c. Bagi Penulis

Penulis mendapatkan pengetahuan dan wawasan baru tentang
penerapan pasal 30 Undang-undang No.01 tahun 2024 tentang
informasi dan transaksi elektronik. Menambah ilmu

pengetahuan yang telah penulis terima selama mengikuti



perkuliahan di fakultas hukum universitas Muhammadiyah

Palembang.

E. Kerangka Konseptual
Kerangka konseptual adalah kumpulan konsep yang saling
melengkapi yang dapat digunakan sebagai dasar, acuan, dan
pedoman dalam penulisan atau penelitian. Referensi konsep ini
meliputi tentang undang-undang, buku, jurnal, serta kejadian yang
nyata. Adapun konseptual yang akan digunakan ialah :

1. Tinjauan yuridis dan penerapan pasal 30 undang-undang No. 01 tahun
2024 tentang Informasi dan Transaksi Elektronik dalam mengatasi
kejahatan identitas di dunia maya dalam masyarakat.

2. Dasar dibentuknya pasal 30 Undang- Undang No. 01. Tahun 2024
tentang Informasi dan Transaksi Elektronik dalam mengatasi
kejahatan identitas didunia maya.

3. Penipuan identitas didunia maya terjadi ketika seseorang mencuri
informasi pribadi untuk menyamar sebagai orang lain. Ini melibatkan
pencurian data seperti nama, alamat, atau nomor kartu kredit, sering
melalui phishing atau hacking. Dampaknya bisa serius, mulai dari

kerugian finansial hingga kerusakan reputasi.

F. Review Studi Terdahulu Yang Relavan

0 UDUL ENULIS AHUN PEMBAHASAN
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Dari kedua penelitian di atas dapat disimpulkan bahwa penelitian

pertama memberikan penjelasan tentang Pengaturan hukum mengenai

peretasan pada media sosial serta tindak pidana penipuan ini adalah aturan

— aturan yang memuat segala ketentuan mengenai hal tersebut, dengan

tujuan dapat menjadi pedoman agar seseorang tidak melakukan peretasan

media sosial atau penipuan. Dan penelitian kedua menjelaskan Pengaturan

hukum mengenai peretasan pada media sosial serta tindak pidana penipuan

ini merupakan aturan- aturan yang memuat segala ketentuan mengenai hal

tersebut, dengan tujuan dapat menjadi pedoman agar seseorang tidak

melakukan peretasan media sosial dan penipuan.

G. Metode Penelitian
Metode penelitian ialah langkah-langkah yang di ambil oleh
peneliti untuk mengumpulkan data atau informasi, memperoleh

pengetahuan ilmiah serta melakukan analisis dari data yang

diperoleh. Inilah rincian metode yang akan dipakai.

1. Jenis penelitian

Dengan mengembangkan kesesuaian antara teori dan metode yang



diperlukan oleh penulis Penelitian ini menggunakan pendekatan
normatif, penelitian normatif menggunakan data sekunder, seperti
Undang- undang.

2. Sumber Data

Sumber data yang digunakan dalam penelitian ini ialah data sekunder,
sumber data sekunder berisi tentang, bahan hukum sekunder yaitu,
bahan hukum terdiri dari buku dan jurnal ilmiah, artikel makalah
dan sumber data lainnya yang berkaitan dengan sumber data yang
diteliti

3. Metode Pengumpulan Data

Pengumpulan data dilakukan dengan cara penulis melakukan observasi
ke perpustakaan serta menganalisis data- data yang berkaitan
dengan penelitian ini melalui jurnal-jurnal terdahulu.

4. Analisis Data

Data yang didapat dari kasus penipuan identitas yang ditangani oleh
kepolisian dan putusan pengadilan terkait pelanggaran pasal 30

Undang- undang Informasi dan Transaksi Elektronik.



Tabel data laporan kasus Undang-undang ITE
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PUTUSAN AHUN CATATAN
. DIKMIL 105 17 ENGADILI Menyatakan Terdakwa
PONTIANAK tersebut di atas yaitu Nikodemus
Nomor 24- Kataren, Serka NRP 21020241020382,
K/PM. I- terbukti secara sah dan meyakinkan
05/AD/1V/201 bersalah melakukan tindak pidana
7 dengan sengaja atau tanpa hak
menyebarkan  berita  bohong  dan
menyesatkan ~ yang  mengakibatkan
kerugian konsumen dalam transaksi
elektronik.

AHKAMAH P2 ENGADILI : Menyatakan Terdakwa Arita
AGUNG Dewi Susanti telah terbukti secara sah
Nomor 6460 dan meyakinkan bersalah melakukan
K/ tindak pidana “dengan sengaja dan tanpa
Pid.Sus/2022 hak menyebarkan berita bohong dan

menyesatkan mengakibatkan

yang
kerugian konsumen dalam transaksi

elektronik.
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AHKAMAH

AGUNG

Nomor

6364k/Pid.Sus

/2022

2

ENGADILI : Menyatakan Terdakwa
AZIZAH alias CAHAYA LATIF alias
ICHA binti ABDUL LATIF HAMIDU,
terbukti bersalah melakukan tindak
pidana “dengan sengaja dan tanpa hak
mendistribusikan atau mentransmisikan
atau  membuat dapat  diaksesnya
informasi  elektronik atau  okumen
elektronik  yang memiliki muatan
penghinaan atau pencemaran nama baik
yang dilakukan terhadap saksi korban H.

Syamsul Hamid bin Alm. H.Hamid”

ENGADILI : Menyatakan Terdakwa
SOPAN SOPIANDI alias SOPIAN bin
KAMILUDDIN terbukti secara sah dan
meyakinkan bersalah melakukan tindak
pidana  “yang  melakukan, yang
menyuruh melakukan, dan yang turut
serta ,melakukan perbuatan dengan
sengaja dan tanpa hak mendistribusikan
atau mentransmisikan membuat dapat

diaksesnya informasi elektronik atau
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dokumen elektronik yang memiliki

muatan perjudian

H. Sistematika Penulisan

Sistematika penulisan ini terdiri dari empat bab yaitu :

BAB | PENDAHULUAN,

Bab ini memuat latar belakang, rumusan masalah, ruang lingkup,
tujuan, dan manfaat penelitian, kerangka konseptual, metode
penelitian, serta sistematika penulisan.

BAB Il TINJAUAN PUSTAKA

Pada bagian ini akan dibahas berkaitan dengan konsep kejahatan
identitas, Undang- Undang No. 01 tahun 2024, studi dan analisis
penerapan UU ITE.

BAB Il PEMBAHASAN

Bab ini berisi tentang penerapan pasal 30 Undang- undang No. 01
tahun 2024 Tentang informasi dan transaksi elektronik
menyebutkan bahwa  setiap orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses komputer dan sistem Elektronik
milik orang lain dengan cara apa pun.

BAB IV PENUTUP
Bab ini menyajikan kesimpulan dan saran yang berkaitan dengan
pasal 30 Undang- Undang ITE atau sanksi pelaku kejahatan identitas

di dunia maya.
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