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ABSTRAK

PERTANGGUNG JAWABAN PIDANA TERHADAP PELAKU TINDAK
PIDANA CYBERSTALKING (MENGUNTIT) MENURUT UNDANG-
UNDANG NO. 1 TAHUN 2024 TENTANG INFORMASI DAN TRANSAKSI
ELEKTRONIK

MEISYANDA PUTRI

Perkembangan teknologi informasi telah membawa dampak positif sekaligus
tantangan dalam bidang hukum, salah satunya munculnya tindak pidana
cyberstalking. Cyberstalking merupakan bentuk kejahatan berbasis digital yang
dilakukan dengan cara mengganggu, melecehkan, atau mengancam individu
melalui media elektronik, khususnya media sosial. Penelitian ini bertujuan untuk
menganalisis bentuk pertanggungjawaban pidana terhadap pelaku cyberstalking
berdasarkan Undang-Undang Nomor 1 Tahun 2024 tentang Informasi dan
Transaksi Elektronik (UU ITE), serta mengidentifikasi faktor-faktor penyebab
terjadinya cyberstalking. Penelitian ini menggunakan metode yuridis normatif
dengan pendekatan undang-undang, serta mengacu pada literatur dan sumber
hukum sekunder yang relevan. Hasil penelitian menunjukkan bahwa pelaku
cyberstalking dapat dikenai sanksi pidana berdasarkan ketentuan dalam Pasal 27B
ayat (1), Pasal 29, dan Pasal 45B UU ITE, dengan ancaman hukuman penjara
maksimal enam tahun dan/atau denda maksimal satu miliar rupiah. Adapun faktor-
faktor penyebab terjadinya cyberstalking antara lain adalah keuntungan finansial,
motif politik, dendam pribadi, kurangnya kesadaran hukum, hingga pengaruh
perkembangan teknologi dan lemahnya sistem keamanan digital.

Diperlukan penguatan regulasi, edukasi publik, serta kolaborasi lintas sektor untuk
mencegah dan menanggulangi kejahatan cyberstalking secara efektif, demi
memberikan perlindungan hukum bagi para korban.

Kata Kunci : Cyberstalking, Tindak Pidana, Undang-Undang ITE,
Pertanggungjawaban Pidana, Kejahatan Cyber
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ABSTRACT

CRIMINAL RESPONSIBILITY FOR PERPETRATORS OF
CYBERSTALKING CRIMINAL ACTS ACCORDING TO LAW NO. 1 OF 2024
CONCERNING ELECTRONIC INFORMATION AND TRANSACTIONS

MEISYANDA PUTRI

The development of information technology has brought positive impacts as well
as challenges in the legal field, one of which is the emergence of cyberstalking
crimes. Cyberstalking is a form of digital-based crime that is carried out by
disturbing, harassing, or threatening individuals through electronic media,
especially social media. This study aims to analyze the form of criminal liability for
cyberstalking perpetrators based on Law Number 1 of 2024 concerning Electronic
Information and Transactions (UU ITE), and to identify the factors that cause
cyberstalking. This study uses a normative legal method with a statutory approach,
and refers to relevant secondary legal literature and sources. The results of the study
indicate that cyberstalking perpetrators can be subject to criminal sanctions based
on the provisions of Article 27B paragraph (1), Article 29, and Article 45B of the
ITE Law, with a maximum prison sentence of six years and/or a maximum fine of
one billion rupiah. The factors that cause cyberstalking include financial gain,
political motives, personal grudges, lack of legal awareness, to the influence of
technological developments and weak digital security systems. Strengthening of
regulations, public education, and cross-sector collaboration are needed to prevent
and tackle cyberstalking crimes effectively, in order to provide legal protection for
victims.,

Keywords: Cyberstalking, Criminal Act, ITE Law, Criminal Liability, Cyber Crime
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BAB I
PENDAHULUAN

A. Latar Belakang

Kejahatan meningkat sejalan dengan perkembangan manusia. Sebagai
makhluk sosial perlu menjalin hubungan yang harmonis satu sama lain, mengingat
setiap orang memiliki kewenangan dan kewajiban yang harus dihargai. Tetapi pada
kenyataanya sering kali harapan tersebut tidak terwujud. Banyak kasus
penyalahgunaan hak asasi manusia yang terjadi pada individu, kelompok dan
negara. Kejadian ini berdampak pada ketidakseimbangan dalam kehidupan korban,
termasuk aspek finansial, terutama jika korban adalah orang yang menyokong
keluarga serta dapat menghambat kreativitas korban dan bisa menyebabkan

gangguan mental baik yang bersifat sementara maupun permanen.!

Menurut hukum Indonesia, cyberstalking adalah kejahatan yang melibatkan
ancaman, pelecehan, atau gangguan terhadap orang lain secara individu,
berkelompok, atau terhadap organisasi menggunakan internet. Tindakan
cyberstalking dapat dianggap melanggar Pasal 27 ayat (4) dan Pasal 29 Undang-
Undang No. 11 Tahun 2008 sebagaimana diubah oleh Undang-Undang No. 19
Tahun 2016 Tentang Informasi dan Transaksi Elektronik karena melibatkan

ancaman, pelecehan dan gangguan terhadap seseorang.?

! Anita Br Sinaga, Usman Usman, and Dheny Wahyudhi, “Perbuatan Menguntit (Stalking)
Dalam Perspektif Kebijakan Hukum Pidana Indonesia,” PAMPAS: Journal of Criminal Law 2, no.
2 (2021): 15-28.

2 https://heylaw.id/blog/awas-sekarang-stalking-bisa-dipidana di akses jum’at 4 oktober
2024 pukul 15.20


https://heylaw.id/blog/awas-sekarang-stalking-bisa-dipidana

“Setiap orang yang dengan sengaja dan tanpa hak mendistribusikan,
mentransmisikan dan/atau membuat dapat diaksesnya informasi dan dokumen

elektronik yang mengandung muatan pemerasan dan/atau pengancaman."?

Sangat sulit untuk memerangi kejahatan cyber dengan menggunakan hukum
konvensional karena berbicara tentang kejahatan tidak dapat terlepas dari lima
faktor yang saling berkaitan: pelaku kejahatan, modus kejahatan, korban kejahatan,
reaksi sosial atas kejahatan, dan kasus cyberstalking di Indonesia adalah salah satu

masalah yang kerap Kkali perlu diperhatikan secara khusus.*

Pada prinsipnya cyberstalking hanya berupa pengawasan kegiatan sehari-
hari dan rutinitas korban, itu belum bisa dianggap sebagai tindakan kriminal kecuali
jika aktivitasnya berkembang menjadi bentuk cybercrime lain seperti perundungan
online, konten illegal, atau bahkan peretasan. Melakukan pengawasan tanpa adanya
ancaman fisik, menyebarkan materi tidak pantas, pencemaran nama baik, meminta

uang, pengancaman, atau mengintimidasi tidak bisa dihukum secara hukum.®

Cyberstalking dapat dikategorikan sebagai tindak pidana ketika stalker
memaksakan interaksi kepada korbannya, sehingga menimbulkan perasaan takut
dan rasa tidak aman bagi korban. Tindakan ini seharusnya diakui sebagai tindak

karena dapat mengakibatkan kerugian bagi orang lain, dilakukan dengan kesadaran

3 Yan Fathahillah Purnama and Oheo Kaimuddin Haris, “Cyberstalking Sebagai Perbuatan
Melawan Hukum Dalam Hukum Pidana Indonesia,” Halu Oleo Legal Research 6, no. 1 (2024):
103-21.

4 Purnama and Haris.

® Hijrah Adhyanti Mirzana, “Kebijakan Hukum Pidana Terhadap Kejahatan Penguntitan
Berbasis Elektronik Untuk Tujuan Seksual,” n.d.



penuh oleh pelaku, dan bepotensi menjadi langkah awal menuju tindak pidana

lainnya.®

Secara keseluruhan, ada beberapa jenis stalker yang bisa menciptakan
masalah sosial. Stalker penguntit yang melakukan tindakan mengikuti, mengawasi,
dan melacak gerakan target tanpa memperhatikan di mana lokasi target, Stalker
penelpon dan pengirim pesan yang terus-menerus menelepon, mengirim pesan,
berkomentar di media social, atau email, Stalker pencegat berusaha mencegat saat
melihat target juga berada di lokasi itu, Stalker penyelidik yang mengontak siapa
pun yang dianggap tahu informasi tentang target, termasuk keluarga, teman, atau
rekan kerja, Stalker perusak yang merusakkan properti dan melakukan tindakan
fisik dengan tujuan menyakiti atau menarik perhatian target, sering kali dipicu oleh
penolakan target untuk berkomunikasi. Terakhir, stalker pengancam yang

mengancam target dengan maksud memaksa mereka terlibat dalam interaksi.’

Di Indonesia, ada banyak masalah yang kompleks yang terkait dengan
pemadanaan pelaku cyberstalking. Salah satu masalah utama dengan kejahatan ini
adalah bahwa mereka lintas batas dan anonim, yang membuat sulit bagi penegak
hukum untuk mengidentifikasi dan menangkap pelaku. Selain itu, Indonesia perlu
meningkatkan infrastruktur hukum dan teknisnya untuk menangani kasus

cyberstalking dengan baik. Selain itu, kurangnya kesadaran dan pemahaman

6 https://www.merdeka.com/jateng/stalking-adalah-tindakan-mengikuti-dan-mengawasi-

ketahui-tanda-tandanya-kin.html, di akses rabu 9 oktober 2024 pukul 05.07

" Agfajrina Cindra Muhamad Hasan Rumlus, Moh. Ery Kusmiadi, Adirandi M Rajab and
Pamungkas, “Kebijakan Penangguangan Tindak Pidana Cyberstalking Pada Media Elektronik,”
2023, 104-5.


https://www.merdeka.com/jateng/stalking-adalah-tindakan-mengikuti-dan-mengawasi-ketahui-tanda-tandanya-kln.html
https://www.merdeka.com/jateng/stalking-adalah-tindakan-mengikuti-dan-mengawasi-ketahui-tanda-tandanya-kln.html

tentang cyberstalking di kalangan penegak hukum dan masyarakat menjadi kendala

dalam proses pemidanaan.

Pemecahan masalah yang paling penting adalah diperlukan regulasi dan
undang-undang yang komprehensif. Kebutuhan akan regulasi ini telah diterima
dalam lingkungan penegakan hukum. Dengan disahkannya Undang-Undang
tentang Informasi dan Transaksi Elektronik, diharapkan undang-undang ini dapat
memberikan penyelesaian terhadap berbagai masalah yang dialami Indonesia
dalam menangani tindak pidana di ranah digital. Dalam proses penyidikan, undang-
undang berfungsi sebagai pedoman akhir untuk mencapai hasil yang valid. Jika
suatu tindak pidana diterapkan secara tidak tepat dapat merusak atau bahkan
menggagalkan penyidikan yang telah dilakukan sebelumnya. Oleh karena itu,
ketepatan dalam penerapan hukum sangatlah krusial. Dalam menangani
permasalahan yang muncul sebelum disahkannya Undang-Undang tentang
Informasi dan Transaksi Elektronik, para penegak hukum sering kali merujuk pada
pasal-pasal dalam kitab Undang-Undang Hukum Pidana (KUHP) yang relevan
dengan tindak pidana yang sedang ditangani. Dengan cara ini, penjahat dunia maya
tetap dikenakan sanksi berdasarkan KUHP, meskipun peraturan khususs mengenai
kejahatan siber belum ada. Langkah ini menunjukkan pentingnya fleksibilitas dan
kreativitas dalam penegakan hukum agar dapat mengatasi tantangan yang muncul

akibat perkembangan teknologi informasi.®

8 Sahuri Lasmadi, “Tindak Pidana Dunia Maya Dalam Perspektif Undang-Undang Nomor
11 Tahun 2008 Tentang Infomarasi Dan Transaksi Elektronik,” INOVATIF| Jurnal Ilmu Hukum 2,
no. 4 (2010).



B. Rumusan Masalah

Berdasarkan latar belakang masalah tersebut, maka penulis menemukan

adanya 2 (Dua) permasalahan pokok yang harus di jawab Sebagai Berikut :

2.

. Bagaimana Pertanggung Jawaban Pelaku Tindak Pidana Cyberstalking menurut

Undang-Undang Nomor 1 Tahun 2024 Tentang Informasi dan Transaksi
Elektronik ?

Apakah faktor penyebab terjadinya Cyberstalking ?

C. Ruang Lingkup

Agar pembahasan menjadi lebih terstruktur dan relevan dengan topik

penelitian ini, maka penulis membatasi tulisan ini pada pertanggung jawaban

pidana terhadap pelaku tindak pidana cyberstalking (menguntit) menurut undang-

undang nomor 1 tahun 2024.

D. Tujuan Penelitian dan Manfaat Penelitian

Tujuan Penelitian ini adalah sebagai berikut :
Untuk mengetahui pertanggung jawaban pelaku tindak pidana cyberstalking
menurut undang-undang nomor 1 tahun 2024.

Untuk mengetahui faktor penyebab terjadinya cyberstalking.

Manfaat Penelitian ini adalah sebagai berikut :

Manfaat Akademis: Memperluas wawasan dalam bidang hukum pidana,

khususnya terkait tindak pidana stalking.

. Manfaat Praktis : Diharapkan penelitian ini dapat bermanfaat untuk pemerintah,

penegak hukum dan masyarakat atas tindakan stalking yang dialami korban.



E. Kerangka Konseptual

Untuk itu guna memudahkan pembahasan ini

. Pertanggungjawaban pidana adalah proses yang digunakan untuk menilai
tanggung jawab individu yang dituduh dalam suatu tindakan kriminal yang
dilakukan. Dengan demikian, pertanggungjawaban pidana memutuskan apakah
orang tersebut akan dibebaskan atau dipidana.’

. Tindak pidana adalah tindakan yang dilarang oleh undang-undang dan diancam
dengan sanski pidana khusus bagi orang yang melanggarnya.

. Cyberstalking adalah istilah yang mengacu pada perilaku teror dan ancaman
terhadap korban melalui media online oleh individu yang berusaha mendapatkan
informasi sebayak mungkin dari korban untuk tujuan penipuan, fitnah, atau
0

ancaman.’

. Cyberstalking merupakan tindak pidana yang diatur dalam undang-undang (UU)

1/2024 tentang perubahan kedua UU ITE, KUHP, dan UU 1/2023.

F. Review Studi Terdahulu yang Relevan

No Nama Judul dan Hasil Penelitian
Peneliti Tahun
1. | AnitaBr Perbuatan Pasal 335 Ayat (') KUHP, Pasal 368
Sinaga, Menguntit
Usman, (Stalking) Ayat (1) KUHP, dan Pasal 493 KUHP
Dheny dalam adalah beberapa ketentuan dalam Kitab
Wahyudhi | Perspektif .
Kebijakan Undang-Undang Hukum Pidana yang
Hukum Pidana | dapat terkait dengan stalking karena
Indonesia mencakup unsur-unsur yang relevan
(Jurnal. 2021) P yang

% Afridus Darto, Arief Syahrul Alam, and Fifin Dwi Purwaningtyas, “Pertanggungjawaban
Pidana Bagi Pelaku Tindak Pidana Pembunuhan Pengidap Gangguan Kejiwaan Dalam Prespektif
Hukum Pidana,” Jurnal Ilmu Hukum Wijaya Putra 1, no. 2 (2023): 257-64.

10 Purnama and Haris, “Cyberstalking Sebagai Perbuatan Melawan Hukum Dalam Hukum

Pidana Indonesia.”




dengan tindakan penguntitan. Namun,
peraturan tersebut masih belum memadai
untuk memberikan perlindungan pada
korban, terutama dalam konteks
lingkungan pribadi mereka. Oleh karena
itu, perlu ada pembaruan dalam
kebijakan hukum pidana mengenai
tindak pidana stalking ke depannya.
Pembaruan  ini  bertujuan  untuk
menjelaskan dan mempertegas tindak
pidana stalking. Untuk memastikan
bahwa tindakan stalking, yang secara
prinsip melanggar hak privasi korban,
dapat ditangani dengan baik, legislatif
perlu memperbarui hukum pidana secara
menyeluruh dengan memasukkan frasa
yang berkaitan dengan linkungan pribadi
korban dalam revisi KUHP.1!

2. | Muhamad
Hasan
Rumlus,
Moh. Ery
Kusmiadi,
Adirandi M
Rajab,
Agfajrina
Cindra
Pamungkas

Kebijakan
Penangguangan
Tindak Pidana
Cyberstalking
pada Media
Elektronik
(Jurnal. 2023)

Menurut analisis yang dilakukan oleh
penulis, satu hal yang jelas adalah
bahwa, karena berbagai masalah yang
disebabkan oleh kemajuan teknologi
digital, termasuk cyberstalking yang
meresahkan para korban, dan adanya
pasal atau peraturan  perundang-
undangan yang berkaitan dengan
cyberstalking serta pengatur Pasal 351
ayat 1 KUHP, Pasal 29 jo. Pasal 45 Ayat
(3) UU ITE, Pasal 27 ayat (3), dan Pasal

1 Sinaga, Usman, and Wahyudhi, “Perbuatan Menguntit (Stalking) Dalam Perspektif
Kebijakan Hukum Pidana Indonesia.”




115 j.o. 12 UU Hak Cipta masih

digunakan sebagai peraturan untuk

menanggulangi  kejahatan  stalking
melalui atau eksplisit di Indonesia. Pasal
tersebut tetap dianggap tidak efektif.

karena dianggap penting.?

3. | Aldias
Agung
Liawi, Andi
Muhammad
Sofyan,
Hijrah
Adhyanti
Mirzana

Kebijakan
Hukum Pidana
Terhadap
Kejahatan
Penguntitan
Berbasis
Elektronik
Untuk Tujuan
Seksual
(Jurnal. 2023)

Dari

bahwa pemahaman tentang hukum, serta

diskusi ini, dapat disimpulkan

perbandingan untuk menemukan
kesamaan antar berbagai sistem hukum,
sangat penting. Tujuan yang jelas terkait
dengan pendekatan formal adalah untuk
menyatukan norma hukum yang bersifat
universal, khususnya dalam konteks
cyberstalking, yang dapat ditemukan di
berbagai belahan dunia, bukan hanya di
Indonesia. Cyberstalking melibatkan
penggunaan internet atau perangkat
elektronik lain yang dapat mengarah
pada tindak kejahatan siber lainnya. Oleh
karena itu, untuk menangani masalah ini,
membutuhkan kebijakan hukum pidana
yang kuat dan konsisten, mencakup
komponen-komponen seperti

pengembangan  pola  pengulangan,
tindakan yang merugikan secara sadar,
dan pengakuan bahwa tindakan ini dapat

menimbulkan ketakutan, kecemasan,

12 Muhamad Hasan Rumlus, Moh. Ery Kusmiadi, Adirandi M Rajab and Pamungkas,
“Kebijakan Penangguangan Tindak Pidana Cyberstalking Pada Media Elektronik.”




serta situasi emosional yang merugikan

bagi korban.?

G. Metode Penelitian
1. Jenis Penelitian
Jenis penelitian yang dipergunakan pada studi ini ialah jenis penelitian hukum
normatif. Penelitian hukum normatif merupakan metode yang berfokus pada
pemeriksaan ketentuan hukum sebagai sumber utama hukum. Selain itu, bahan
hukum primer ini didukung oleh literatur seperti buku, opini pakar, dan media
massa yang berfungsi sebagai bahan hukum sekunder.
2. Sumber Data
Sumber data dalam penyusunan skripsi ini mencakup data primer dan data
sekunder. Sementara sumber data sekunder bersumber dari materi hukum yang
terdiri dari :
a. Bahan hukum primer, berupa peraturan perundang-undangan seperti:
1. Kitab Undang-Undang Hukum Pidana (KUHP)
a) Pasal 328 : Mengatur tentang penguntitan yang biasa dikenakan
sanksi pidana
b) Pasal 355 : Mengenai ancaman kekerasan.
2. Undang-Undang Republik Indonesia Nomor 1 Tahun 2024 tentang

Informasi dan Transaksi Elektronik (ITE)

13 Mirzana, “Kebijakan Hukum Pidana Terhadap Kejahatan Penguntitan Berbasis
Elektronik Untuk Tujuan Seksual.”
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a) Pasal 27 : Mengatur tentang larangan penyebaran informasi yang
melanggar kesusilaan dan privasi.
3. Undang-Undang Nomor 12 Tahun 2022 tentang Tindak Pidana
Kekerasan Seksual (TPKS)
4. Bukti dan Saksi
b. Bahan hukum sekunder, berupa sumber-sumber yang menyajikan informasi
tentang hukum primer, hasil riset, karya praktisi hukum, dan pendapat
akademis. Dalam penelitian ini, bahan hukum sekunder diperoleh dari buku,
teks, dan pandangan para ahli yang relevan dengan objek yang diteliti.
c. Bahan hukum tersier, seperti kamus hukum, situs web resmi lembaga
pemerintah, media sosial, video dan seminar.
. Metode Pengumpulan Data
Pengumpulan data dilakukan dengan melakukan studi kepustakaan untuk
mencari bahan hukum primer dan sekunder seperti peraturan, buku, artikel dan
jurnal yang berkaitan dengan topik penelitian.
. Analisis Data
Dengan mengacu pada peraturan perundang-undangan yang berlaku, metode
kualitatif akan digunakan untuk menganalisis data yang akan dibahas dalam

penyusunan skripsi ini.
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H. Sistematika Penulisan

Secara umum skripsi ini dibagi menjadi 4 (empat) bab, dan masing-masing

bab dibagi lagi menjadi beberapa subbagian sesuai dengan topik yang dibahas,

yaitu:

BAB |

BAB I1

BAB I11

BAB IV

PENDAHULUAN

Bab ini memberikan penjelasan tentang latar belakang penulisan,
rumusan masalah, ruang lingkup, tujuan dan manfaat penelitian.
Penulis juga memberikan kerangka konseptual dan review studi
terdahulu yang relevan, metode penelitian, dan sistematika penulisan.
TINJAUAN PUSTAKA

Untuk mendapatkan pemahaman yang lebih baik, penulis
memberikan penjelasan dalam bab ini tentang pengertian dan syarat-
syarat pertanggung jawaban pidana, pengertian jenis dan unsur-unsur
tindak pidana, pengertian jenis dan unsur-unsur cyberstalking, dan
undang-undang no. 1 tahun 2024 tentang informasi dan transaksi
elektronik.

PEMBAHASAN

Penulis membahas tentang pertanggung jawaban tindak pidana
cyberstalking menurut undang-undang ITE nomor 1 tahun 2024 dan
faktor penyebab terjadinya cyberstalking.

PENUTUP

Bab terakhir menyampaikan kesimpulan dari bab-bab yang telah

dijelaskan serta jawaban terhadap rumusan masalah dan saran yang
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diharapkan dapat bermanfaat untuk menyempurnakan penulisan

skripsi ini.
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