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ABSTRAK 

 

Pengujian Evil Twin Pada Jaringan Berbasis Wireless dengan nodemcu esp 

8266 Pada  PT Pupuk Sriwidjaja Palembang  bertujuan untuk menguji keamanan pada 

jaringan berbasis wireless dengan  nodemcu ESP 2866 di PT Pupuk sriwidjaja. Metode 

pengembangan sistem yang digunakan dalam skripsi ini adalah Network Development 

Life Cycle (NDLC)Metode pengembangan system ini mencakup semua prosedur dan 

juga teknik penelitian serta langkah-langkah penting untuk menyelesaikan suatu 

masalah dengan baik. NDLC merupakan sebuah siklus proses perancangan teknik 

analisis terstruktur yang digunakan untuk merencanakan dan mengelola proses 

pengembangan sistem. Adapun tahapan siklus metodologi NDLC yakni meliputi 

analysis, design, simulation prototyping, implementation, monitoring dan 

management. Adapun hasil dari  penelitian pengujian evil twin pada jaringan berbasis 

wireless dengan nodemcu esp 8266 pada Pt pupuk sriwdjaja Palembang yaitu 

pengujian evil twin pada jaringan berbasis wireless dengan cara mematikan akses poin 

dan kemudian membuat tiruan akses poin target yang telah dimatikan sebelumnya, 

yang dima ketika pengguna AP asli masuk ke AP palsu  maka akan di arahkan ke 

halaman login di mana terdapat perintah memasukan kata sandi maka ketika pengguna 

memasukan kata sandi bisa terbaca di acses poin palsu. Maka Dapat dipastikan jaringan 

wireless yang menggunakan keamanan WPA2-PSK dapat dikatakan belum aman 

karena masih terdapat celah. 

   

 Kata kunci: evil twin , jaringan wireless, WPA2 
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ABSTRACK 

Evil Twin Testing on Wireless-Based Networks with nodemcu esp 8266 at PT 

Pupuk Sriwidjaja Palembang aims to test security on wireless-based networks with 

nodemcu ESP 2866 at PT Pupuk Sriwidjaja. The system development method used in 

this thesis is the Network Development Life Cycle (NDLC). This system development 

method includes all procedures and research techniques as well as important steps to 

solve a problem properly. NDLC is a structured analysis design process cycle used to 

plan and manage the system development process. The stages of the NDLC 

methodology cycle include analysis, design, simulation prototyping, implementation, 

monitoring and management. The results of the research on testing evil twins on 

wireless-based networks with nodemcu esp 8266 at Pt Pupuk Sriwdjaja Palembang, 

namely testing evil twins on wireless-based networks by turning off access points and 

then making clones of target access points that have been turned off before, which is 

when AP users the original enters the fake AP, it will be directed to the login page 

where there is a command to enter a password, so when the user enters the password, 

it can be read on the fake access points. So you can be sure that wireless networks that 

use WPA2-PSK security cannot be said to be secure because there are still loopholes.  

Keywords: evil twin , wireless network, WPA2 
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BAB I 

PENDAHULUAN 
 

1.1 Latar Belakang 

Jaringan komputer telah mengalami perkembangan yang pesat. Seiring dengan 

munculnya infrastruktur jaringan nirkabel, perlahan jaringan berbasis kabel mulai 

ditinggalkan. Kebutuhan pengguna jaringan yang terus meningkat membuat 

penggunanya ingin menggunakan sebuah koneksi yang bisa digunakan dimana saja dan 

kapan saja. Jaringan nirkabel ini juga populer dengan istilah Wi-Fi atau Wireless 

Fidelity. Teknologi wireless atau biasa disebut dengan Wi-Fi merupakan fasilitas yang 

umum digunakan saat ini, selain menyediakan konektivitas yang mudah serta 

jangkauan yang cukup luas, jaringan tersebut juga menawarkan keamanan kepada 

penggunanya dimana hanya orang yang mempunyai autentikasi password yang dapat 

menggunakan fasilitas tersebut. Cakupan penggunaan Wi-Fi yang semakin bertambah 

luas baik di area perkantoran maupun di publik area.  

Wireless Fidelity (Wi-Fi) merupakan teknologi nirkabel yang dapat 

menghubungkan pengguna dengan internet. Umum nya perangkat ini memancarkan 

gelombang radio dengan frekuensi 2,4 Ghz dan 5 Ghz tergantung jenis access point 

yang digunakan [1]. Fasilitas wifi banyak tersedia di beberapa tempat dan dapat 

dinikmati dengan menggunakan perangkat smartphone, laptop, maupun perangkat 

yang memiliki dukungan nirkabel lain nya.  Ada beberapa tipe keamanan pada wireless 

sebagai protokol autentikasi yang sah. Salah satunya adalah WPA2-PSK yang 

menggunakan autentikasi berupa password. Dengan algoritma dua jenis enkripsi yang 
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dapat digunakan untuk mengamankan jaringan wifi [2]. Dengan demikian pengguna 

akan berfikir jaringan yang digunakan telah aman karena terdapat enkripsi yang 

digunakan pada jaringan tersebut.  

Beberapa orang memanfaatkan wifi untuk hiburan, untuk kegiatan bisnis 

seperti membuka e-mail, atau bahkan melakukan transaksi online shop maupun internet 

banking. Namun faktanya penggunaan wifi ternyata tidak lebih aman dibandingkan 

dengan penggunaan kabel (Ethernet). Setiap device yang memiliki wireless adapter 

dapat membaca wifi yang ada di sekitar area nya [3]. Artinya wifi dapat dikatakan tidak 

aman apabila setiap orang dapat terkoneksi dalam jaringan tersebut hanya dengan 

menggunakan autentikasi berupa password. Masih ada celah pada sisi user dimana hal 

tersebut dapat dimanfaatkan hacker untuk masuk ke dalam wifi, dan mencuri data para 

pengguna yang terkoneksi ke jaringan tersebut [4]. Serangan pada wifi tentunya 

menjadi ancaman serius bagi para penggunanya. Sebab informasi yang di dapatkan 

oleh hacker dapat dimanfaatkan untuk kejahatan cyber lainnya, seperti pemalsuan 

identitas atau bahkan menyerang korban secara personal.  

Evil Twin merupakan salah satu teknik yang digunakan oleh hacker untuk 

masuk ke dalam jaringan, dan mendapatkan informasi yang dimiliki korban 

(Information Harvesting) [5]. Mengakses internet dengan memutus dan mengirimkan 

SSID (nama Wi-Fi) palsu agar dapat terhubung pada Wi-Fi yg dituju . Evil Twin adalah 

Service Set Identifier (SSID) palsu yang meniru jaringan Wi-Fi asli . Tiruan ini benar-

benar sangat mirip dengan nama jaringan  aslinya. kekuatan sinyal, hingga 

frekuensinya. Pengguna bisa saja menyambungkan perangkatnya ke Wi-Fi Evil Twin 
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ini karena mengira itu adalah Wi-Fi yang asli. Evil Twin ini bekerja dengan 

menggunakan teknik penyerangan bernama man-in-the-middle (MITM). Teknik ini 

memungkinkan pembuat Evil Twin untuk menyuntikkan Malware atau Backdoor. 

Salah satu praktek Evil Twin terpopuler kepada perangkat pengguna tanpa terdeteksi 

sama sekali.  

Berdasarkan urian yang telah disampaikan pada latar belakang diatas maka 

penulis bermaksut melakukan penelitian dengan judul “Pengujian Evil Twin Pada 

Jaringan Berbasis Wireless dengan nodemcu esp 8266 Pada  PT Pupuk Sriwidjaja 

Palembang”  

1.2   Identifikasi  Masalah 

Berdasarkan uraian latar belakang masalah diatas maka dapat di identifikasikan 

beberapa pokok permasalahan yaitu : 

1. Jaringan wireless (Wi-Fi) rentan terhadap serangan kejahatan seperti serangan evil 

twint 

2. Keamanan WPA2-PSK pada Wi-Fi yang menggunakan authentikasi hanya berupa 

password masih kurang aman, dan memiliki potensi untuk diretas. 

1.3      Rumusan Masalah 

Berdasarkan pada identifikasi masalah di atas maka dapat dirumuskan beberapa 

pokok permasalahan yaitu : Bagaimana pengujian evil twin pada  Jaringan Berbasis 

Wireless dengan nodemcu di PT Pusri ? 
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1.4      Batasan Masalah 

Adapun batasan masalah yang terdapat pada penelitian ini sebagai berikut : 

1. Alat yang digunakan menggunakan nodmcu esp8266 

2. Hanya digunakan untuk menyerang wireless fidelity 

1.5      Tujuan Penelitian 

Tujuan yang terdapat pada penlitian ini adalah untuk melakukan penguji 

keamanan pada jaringan berbasis wireless dengan  nodemcu ESP 2866 di PT Pupuk 

sriwidjaja. 

1.6      Manfaat Penelitian  

1.6.1 Bagi Mahasiswa 

Manfaat penelitian yang di dapat pada laporan penelitian rancang bangun evil 

twin portable dengan nodmcu esp8266 untuk melakukan pengujian jaringan brbasis 

wireless dengan keamanan wpa2-psk 

1. Meningkatkan hasil belajar dan Mengembangkan wawasan dalam mengetahui 

serangan evil twin . 

2. Bagi calon peneliti dapat dijadikan bahan referensi untuk penelitian 

selanjutnya. 

1.6.2 Bagi Universitas 

 

1. Sebagai bahan masukan bagi perguruan tinggi untuk menambah referensi 

sebagai bahan penelitian lanjutan yang lebih mendalam pada masa yang akan 

datang. 

2. Penelitian ini diharapkan dapat memberikan kontribusi penambah ilmu 

pengetahuan khususnya mahasiswa Universitas Muhammadiyah Palembang.  
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1.6.3 Bagi Perusahaan 

1. Dengan  adanya evil twin yang akan di uji di PT. PT tersebut dapat 

meningkatkan keamanan jaringan agar terhidar dari serangan evil twint. 

2. Memahami cara kerja serangan evil twint pengguna WLAN  

1.7 SISTEMATIKA PENELITIAN 

BAB I PENDAHULUAN 

Berisi tentang latar belakang, identifikasi masalah, batasan masalah, perumusan 

masalah tujuan manfaat penelitian, Wireless fidelity dan sistematika penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisikan tinjauan pustaka yang menjelaskan evil twin, Nodemcu 8266, 

Keamanan Jaringan WPA2-PSK dan penelitian sebelumnya. 

BAB III METODOLOGI PENELITIAN  

Bab ini membahas tentang manajemen penelitian,waktu penelitian,tempat 

penelitian, jadwal penelitian ,kerangka penelitian, mtode pengumpulan data, dan 

metode pengembangan sistem 

BAB  IV HASIL DAN PEMBAHASAN 

 

Bab ini membahas tentang analisis kebutuhan, simulasi prototype , 

implementasi,  dan monitoring. 

 

BAB V PENUTUP 

 

Bab ini membahas tentang kesimpulan dan saran.
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