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ABSTRAK 

 

Dalam penelitian ini, penulis melakukan proses penyadapan (sniffing) untuk 

mendapatkan informasi seperti akses browser, username dan password, 

menggunakan perangkat lunak WireShark. Wireshark merupakan sebuah aplikasi 

analisis jaringan yang bisa melakukan proses capture data pada interface wireless, 

kemudian mengamati hasil capture-an yang berisikan data POST yang berisikan 

username dan password pada HTTP. Dalam penelitian ini menggunakan metode 

tindakan (action research). Keamanan jaringan yang ada pada ruang lingkup 

Universitas Muhammadiyah Palembang sudah bisa dikatakan aman karena 

disetiap ruangan  dosen dan pegawai ada wifi yang sudah memiliki keamanan , 

akan tetapi ada beberapa wifi yang tidak memiliki keamanan yang bisa bebas 

dipakai oleh semua mahasiswa, sehingga bisa membahayakan user pada saat 

menggunakan wifi tersebut, karena masih banyak mahasiswa yang awam tentang 

keamanan jaringan. Melakukan penyadapan atau pengendusan data dan 

melakukan capture data secara langsung pada sebuah interface menggunakan 

wireshark, mampu menampilkan informasi yang sangat detail seperti alamat ip 

pengguna, perangkat pengguna dan juga username dan password serta informasi 

akses browser pada protokol http. Melakukan capture paket data menggunakan 

wireshark memudahkan administrator jaringan untuk melakukan monitoring 

jaringan. 

 

Kata Kunci: Keamanan Informasi, Sniffing, Wireshark,  Metode Penelitian 
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 ABSTRACT 

 

In this study, the authors carried out the process of tapping (sniffing) to obtain 

information such as browser access, username and password, using WireShark 

software. Wireshark is a network analysis application that can capture data on a 

wireless interface, then observe the results of the capture containing POST data 

containing the HTTP username and password. In this study using the method of 

action (action research). Network security that is within the scope of the 

Muhammadiyah University of Palembang can be said to be safe because in every 

room of lecturers and employees there is wifi that already has security, but there 

are some wifi that do not have security that can be freely used by all students, so 

that it can endanger the user at any time. use the wifi, because there are still many 

students who are unfamiliar with network security. Performing wiretapping or 

data sniffing and capturing data directly on an interface using wireshark, capable 

of displaying very detailed information such as the user's ip address, the user's 

device as well as the username and password as well as browser access 

information on the http protocol. Capturing data packets using wireshark makes it 

easier for network administrators to monitor network. 
 
 

 

Keyword: Information Security, Sniffing, Wireshark research methods. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Perkembangan Teknologi Informasi khususnya di bidang jaringan 

komputer memungkinkan pertukaran informasi lebih cepat dan lebih kompleks 

dan data yang dipertukarkan dapat bervariasi. Pengguna internet dan penyedia 

jaringan nirkabel internet, memungkinkan mengakses apapun dan dari manapun 

yang mereka mau, yang menyebabkan keamanan informasi menjadi penting. 

Proses penyadapan informasi (Sniffing)  pada jaringan komputer menjadi semakin 

biasa dilakukan, baik untuk kegunaan yang positif maupun negatif. Jaringan 

komputer bukanlah sesuatu yang baru saat ini, hampir di setiap tempat ada sebuah 

jaringan komputer guna untuk memperlancar arus informasi di tempat tersebut. 

Didalam sebuah jaringan komputer terdapat banyak sekali paket data yang berlalu 

lalang pada kabel jaringan, baik itu paket data yang mengandung informasi 

penting seperti password, alamat sebuah situs, user name, ip user dan lain-lain.  

Sniffing merupakan proses pengendusan paket data pada sistem jaringan 

komputer, yang diantaranya dapat monitor dan menangkap semua lalu lintas 

jaringan yang lewat tanpa peduli kepada siapa paket itu dikirimkan. Dampak 

positif sniffing adalah admin dapat menganalisa paket data yang lewat pada 

jaringan untuk keperluan optimasi jaringan, seperti dengan melakukan analisa 

paket data, agar dapat diketahui membahayakan performa jaringan atau tidak, dan 

dapat mengetahui apa ada penyusup atau tidak[1]. Contoh dampak negatif sniffing 

adalah seseorang bisa melihat paket data informasi penting seperti username dan 
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password yang lewat pada jaringan komputer, username dan password yang 

dikirimkan bisa di salah gunakan oleh sniffer (penyadap). Hal ini mengakibatkan 

hilangnya salah satu sifat keamanan yaitu privasi. Untuk mengetahui paket data 

yang melintas pada suatu jaringan dibutuhkan sebuah aplikasi monitoring, yang 

bertujuan untuk mendapatkan informasi seperti Wireshark. Wireshark  adalah 

sebuah software penganalisa jaringan yang paling dikenal. Software ini sangat 

berguna dalam menyediakan jaringan dan protokol serta memberikan informasi 

tentang data yang tertangkap pada jaringan. Wireshark bisa menganalisa transmisi 

paket data dalam jaringan, proses koneksi dan transmisi data antar komputer. 

Dapat mengumpamakan sebuah Network Packet Analyzer sebagai alat untuk 

memeriksa apa yang sebenarnya sedang terjadi di dalam kabel jaringan[2].  Dan 

aplikasi ini berguna untuk memeriksa keamanan jaringan dan bisa digunakan 

sebagai pengendus data-data privasi yang ada pada jaringan. Serta bisa 

menangkap paket-paket data atau informasi yang bertebaran pada jaringan. 

Universitas Muhammadiyah Palembang merupakan salah satu perguruan 

tinggi swasta yang ada di bawah naungan persyarikatan Muhammadiyah yang 

berdiri sejak 15 juni 1979. Yang memiliki 7 fakultas Strata satu (1) dan 4 Program 

studi pascasarjana dua (S2) dan mempunyai layanan, salah satunya adalah UPT 

IT. UPT IT adalah Unit Pelaksanaan Teknis Teknologi Informasi yang 

menyediakan berbagai macam layanan teknologi informasi, untuk menunjang agar 

layanan administrasi tertata secara baik dan rapi dan UPT IT Memiliki jaringan 

yang terkoneksi satu sama lain, maka dari itu diperlukan Tools jaringan untuk 

memonitoring lalu lintas jaringan, yang berguna untuk mengetahui aktivitas yang 
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dilakukan pengguna jaringan dengan akses internet disana dan sniffing guna untuk 

mengecek keamanan jaringan. 

Dalam Penelitian ini, proses sniffing (penyadapan) digunakan untuk 

mendapatkan informasi username dan password. Proses sniffing dilakukan 

menggunakan perangkat lunak Wireshark. Wireshark melakukan proses capturing 

data pada interface wireless, lalu mengamati hasil capture-an yang berisikan data 

POST yang berisi username dan password pada HTTP.  Selama data tersebut 

tidak penting seperti berkomunikasi data menggunakan email, facebook, tidak 

masalah menggunkan koneksi HTTP. Karena mungkin dampak yang terjadi 

apabila ada yang mengintipnya tidak akan berpengaruh. Namun bagaimana jika 

data yang dikirimkan tersebut adalah password email, komunikasi bisnis yang 

sifatnya sangat rahasia, maka akibatnya sangat berisiko. 

Berdasarkan latar belakang diatas, maka dibutuhkan suatu tools untuk 

menganalisa dan melakukan penyadapan (sniffing) trasnmisi paket data jaringan 

komputer yang ada di sana. Salah satu perangkat yang dapat digunakan untuk 

menganalisa dan melakukan penyadapan adalah wireshark. Maka dari itu penulis 

mengambil judul Tugas Akhir “Analisis Penyadapan Transmisi Paket Data 

Jaringan Komputer Menggunakan Wireshark” pada UPT IT UM-Palembang. 

1.2 Rumusan Masalah 

Berdasarkan penjelasan latar belakang diatas maka rumusan masalah 

adalah “ Bagaimana cara melakukan analisis penyadapan transmisi paket data 

jaringan komputer menggunakan wireshark pada UPT IT UM-Palembang?” 
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1.3 Batasan Masalah 

 Untuk menghindari terjadinya pembahasan yang meluas maka penulis 

akan membatasi masalah yang akan di analisis sebagai berikut: 

1. Penulis hanya melakukan Analisis paket data pada jaringan komputer 

menggunakan aplikasi wireshark 

2. Melakukan analisis dari hasil capturing paket data protokol jaringan yaitu 

HTTP (HyperText Transfer Protocol) yang berisi informasi penting seperti 

username dan password serta alamat sebuah situs, dan lain-lain. 

1.4 Manfaat Penelitian 

 Adapun manfaat dari penilitian ini terbagi menjadi 3 bagian sebagai 

berikut: 

1.4.1 Bagi Mahasiswa 

 Adapun Manfaat penilitian ini bagi mahasiwa sebagi berikut: 

1. Penulis dapat mengetahui cara melakukan analisis transmisi paket data 

2. Penelitian ini dapat digunakan mengembangkan ilmu pengetahuan yang 

diperoleh selama perkuliah dan menambah wawasan  

1.4.2 Bagi Universitas 

 Adapun manfaat penelitian ini bagi Universitas sebagai berikut: 

1. Dapat menjadi tolak ukur pencapaian kinerja universitas dan program studi 

dalam mengevaluasi hasil pembelajaran oleh instasi tempat mahasiswa 

melakukan penelitian 
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2. Sebagai referensi tambahan bagi perpustakaan universitas muhammadiyah 

palembang. 

1.4.3 Bagi Instansi 

 Berikut ini manfaat penelitian bagi perusahan instansi tempat mahasiswa 

melakukan penelitian sebagai berikut: 

1. Memudahkan admin untuk memeriksa serta meningkatkan keamanan 

jaringan dan bisa melakukan analisa jaringan yang lalu lintas pada jaringan 

komputer. 

2. Dengan menggunakan wireshark untuk menganalisa jaringan 

memudahkan proses capture paket data secara langsung dari sebuah 

network interface dan mampu menampilkan informasi yang detail. 

1.5 Tujuan Penelitian 

Tujuan dari Penelitian ini adalah sebagai berikut: 

1. Untuk melakukan analisa paket data supaya bisa melihat apakah bisa 

mempengaruhi performa jaringan atau tidak dan bisa mengetahui ada 

penyusup atau tidak. 

2. Mengumpulkan informasi yang berguna seperti IP Address, riwayat situs-

situs, username, dan password yang tercapture dari jaringan sehingga 

jaringan dapat diatur dan dikontrol oleh administrator. Dengan begitu 

diharapkan jika user jaringan mengakses website terlarang didalam 

jaringan akan cepat diketahui dan melakukan tindakan pemblokiran 

website terlarang tersebut, sehingga mahasiswa universitas 

muhammadiyah palembang tidak terganggu dalam belajar. 
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1.6 Sistematika Penulisan 

 Adapun sistematika penulisan tugas akhir  ini untuk memberikan 

gambaran umum tentang penelitian, yang dijalankan dan menjelaskan mengenai 

uraian secara singkat isi setiap bab dalam penelitian, sebagai berikut: 

BAB I PENDAHULUAN 

 Bab ini penulis menguraikan tentang latar belakang, rumusan masalah, 

batasan masalah, manfaat penelitian bagi mahasiswa, universitas, bagi perusahaan 

serta tujuan penelitian dan sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

 Bab ini berisi tentang landasan teori dasar yang mendukung pembahasan 

secara detail, dan berupa definisi-definisi yang berkaitan langsung dengan ilmu 

atau masalah yang diteliti, serta menjelaskan tentang penelitian sebelumnya. 

BAB III METODE PENELITIAN 

 Bab ini menjelaskan tentang sejarah singkat perusahaan, struktur 

organisai, waktu dan tempat penelitian, jadwal peneliti, serta menjelaskan tentang 

kerangka penelitian, metode pengumpulan data, sumber data, teknik analisis data, 

metode penelitian, gambaran sistem yang sedang berjalan. 

BAB IV HASIL DAN PEMBAHASAN 

 Pada bab ini berisi tentang hasil dan pembahasan hasil analisis paket data 

jaringan komputer pada UPT-IT UM-Palembang, yang diperoleh dari teori-teori 

dan hasil penelitian terdahulu.  
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BAB V PENUTUP 

 Pada bab ini berisi kesimpulan yang telah dikerjarkan dan saran yang akan 

menjadi masukan bagi perkembangan jaringan yang akan dikembangkan untuk 

penelitian selanjutnya. 
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