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ABSTRAK

Di zaman modern ini, teknologi jaringan internet berkembang semakin
pesat, kemudahan dan kepraktisan menjadi alasan dipilihnya internet sebagai sarana
penunjang kegiatan sekolah dan bisnis, dan banyak sekali kelebihan yang
ditawarkannya, selain itu selain itu kelebihannya, internet juga memiliki banyak
kekurangan yang menjadi perhatian besar bagi penggunanya. Salah satunya adalah
keamanan. Ada banyak kasus yang membuktikan bahwa sekolah dan bisnis yang
terhubung ke Internet sering mengalami gangguan, seperti gangguan data dan
gangguan pada perangkat. Kerugian yang ditimbulkan oleh hal ini tidak sedikit.
Untuk mengatasi masalah ini, sekolah dan bisnis biasanya mempekerjakan
administrator untuk mengontrol penggunaan jaringan, tetapi administrator tentu
saja sensitif terhadap waktu. Misalnya, selama jam kerja ada begitu banyak data
yang mengalir sehingga para manajer secara alami berjuang untuk menganalisis
data yang lewat. Serangan bisa terjadi kapan saja. Apakah administrator sedang
bekerja atau di tengah malam beristirahat untuk memantau data yang bergerak
melalui jaringan. Salah satu serangan yang paling umum adalah data flooding.
Serangan banjir ini menurunkan kinerja sistem dan menyebabkan jaringan tidak
berfungsi seperti yang diharapkan. Oleh karena itu, penelitian ini menjelaskan
bagaimana merancang dan membangun sistem yang dapat mendeteksi data banjir
dan telah terbukti memblokir data banjir.

Kata Kunci: Blokir ip, Flooding Data, Snort.
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ABSTRACT

In this modern era, internet network technology is growing more rapidly,
convenience and practicality are the reasons for choosing the internet as a means
of supporting school and business activities, and the many advantages it offers,
apart from its advantages, the internet also has many drawbacks that are of great
concern to the public. its users. One of them is security. There are many cases that
prove that schools and businesses that are connected to the Internet often
experience interference, such as data disruption and device disruption. The losses
caused by this are not small. To solve this problem, schools and businesses usually
hire administrators to control network usage, but administrators are of course time-
sensitive. For example, during business hours there is so much data flowing that
managers naturally struggle to analyze the data that goes by. Attacks can happen
at any time. Whether the administrator is at work or in the middle of the night taking
a break to monitor data moving through the network. One of the most common
attacks is data flooding. This flood attack degrades system performance and causes
the network to not function as expected. Therefore, this study describes how to
design and build a system that can detect flood data and has been proven to block
flood data.

Keywords: Block IP, Flooding Data, Snort.
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BAB |
PENDAHULUAN

1.1 Latar Belakang
Saat ini banyak sekolah yang menggunakan internet sebagai sarana untuk
melakukan aktivitas sehari-hari. Internet digunakan tidak hanya oleh perusahaan
telekomunikasi, tetapi juga oleh sekolah lain. Kecenderungan penggunaan Internet
di sekolah dikondisikan oleh kehadiran Internet, dan kegiatan bisnis dipermudah
baik dalam komunikasi maupun transmisi data. Hal ini terbukti di bidang
perbankan, dimana sistem komunikasi data membantu perusahaan melayani
nasabahnya, dan juga di bidang pemasaran, produk industri perusahaan dapat
dikeluarkan tanpa kendala. Alasan dipilihnya internet sebagai sarana penunjang
kegiatan perusahaan adalah karena kemudahan dan kepraktisannya. Perkembangan
teknologi jaringan internet di era ini semakin pesat. Layanan dan fungsi yang
ditawarkan oleh jaringan internet juga sangat beragam. Dari server web, protokol
transfer file (ftp), layanan email, hingga layanan transaksi, fungsi terkait juga
ditemukan di jaringan Internet. Layanan ini termasuk e-commerce, e-banking, e-

government, dll.

Selain banyak kelebihan tersebut, Internet juga memiliki banyak
kekurangan yang sangat mengganggu penggunanya. Salah satunya adalah
keamanan. Ada banyak kasus yang membuktikan bahwa bisnis dan sekolah yang
terhubung ke Internet sering mengalami gangguan, seperti gangguan data dan
gangguan perangkat. Kerugian yang ditimbulkan oleh hal ini tidak sedikit. Kasus

pencurian dan pengubahan data sekolah saja dapat menimbulkan kerugian hingga



miliaran rupiah, dan kerusakan pada peralatan yang digunakan dapat
menimbulkan kerugian yang sangat besar. Ancaman umum yang muncul di
jaringan komputer antara lain: spam, sniffer, virus, cracker, dan serangan banjir.
Salah satu ancaman paling berbahaya terhadap jaringan komputer adalah
munculnya serangan banjir. Serangan banjir adalah jenis serangan yang dilakukan
dengan mengirimkan permintaan yang tidak terduga (biasanya palsu),
menyebabkan server gagal menerima permintaan lain atau bahkan dimatikan,
hang, atau crash. Akibat dari kejadian ini, dampak serangan tersebut menghabiskan
resource, menghabiskan RAM, mengisi hard disk dengan data yang tidak penting,
mengganggu semua aktivitas, dan mencegah permintaan Kkritis dari pengguna,
menyebabkan jaringan komputer menjadi berhenti bekerja seperti yang
diharapkan. Ini karena server sibuk dan penuh dengan pertanyaan yang tidak jelas.

Untuk mengatasi masalah ini, sekolah biasanya mempekerjakan
administrator untuk mengontrol penggunaan jaringan, tetapi administrator tentu
saja dibatasi waktu. Misalnya, selama jam kerja ada begitu banyak data yang
mengalir sehingga para manajer secara alami berjuang untuk menganalisis data
yang lewat. Serangan bisa terjadi kapan saja. Apakah administrator sedang bekerja
atau beristirahat untuk memantau data yang bergerak melalui jaringan di tengah
malam. Oleh karena itu untuk mengatasi permasalahan diatas maka diperlukan
suatu sistem penanggulangan pada server yang dapat menganalisa secara langsung
setiap paket yang masuk ke dalam jaringan. Sistem berusaha untuk dapat
mengidentifikasi apakah data tersebut adalah data banjir, dan jika data tersebut
ternyata data banjir, maka sistem akan mengantisipasi dan mengambil tindakan

untuk mencegah Kkerugian yang besar akan saya coba. Jika server bisa



1.2

1.3

1.4

memprediksinya secara langsung, kerugiannya bisa mendekati nol atau tidak sama
sekali. Internet of Things diperlukan dalam lingkungan pendidikan dan membantu
memfasilitasi penyediaan informasi kepada guru dan siswa dan pengumpulan data
yang dibutuhkan oleh pemangku kepentingan tertentu.

Berdasarkan latar belakang peneliti mengambil kesimpulan dalam
penelitian yang berjudul “SISTEM PENCEGAH FLODING DATA PADA
JARINGAN KOMPUTER SMA SRIGUNA”.Diharapkan agar bisa bermanfaat
membantu pengguna dalam mencegah floding data di sma sriguna.

Rumusan Masalah

Dalam penelitian ini, saya memaparkan beberapa masalah yang coba saya
pecahkan: bagaimana merancang dan membangun sebuah sistem yang dapat
mendeteksi data kebanjiran dan memblokir data yang diketahui telah kebanjiran.

Batasan Masalah

Untuk membuat penelitian ini lebih terarah dan tidak menyimpang dari
permasalahan yang ada, serta agar analisis lebih terarah sehingga dapat mencapai
kesimpulan yang benar, maka penulis memberikan batasan-batasan terhadap
permasalahan yang dibahas. Oleh karena itu, penelitian ini dibatasi untuk mencegah
serangan banjir SYN.

Manfaat Penelitian

Adapun manfaat yang diharapkan dari penelitian ini adalah:
1.4.1 Bagi Mahasiswa

Penelitian ini digunakan untuk mengembangkan ilmu pengetahuan yang
diperoleh dari selama masa perkuliahan dan sebagai bahan referensi.

1.4.2 Bagi Universitas



1.5

1.6

Pengetahuan tentang kemampuan mahasiswa untuk menguasai materi
ilmiah yang dipelajari dalam perkuliahan, dan pengetahuan tentang bagaimana
mahasiswa dapat menerapkan pengetahuan tersebut sebagai bahan penilaian.
1.4.3 Bagi Sekolah

Hasil penelitian ini dapat digunakan sebagai masukan terhadap upaya
untuk mengoptimalkan keamanan pada jaringan komputer.

Tujuan Penelitian

Penelitian ini bertujuan untuk membangun sebuah sistem yang mampu
mencegah serangan Flooding Data pada jaringan komputer, sehingga secara
otomatis mampu mencegah serangan tersebut.

Sistematika Penelitian

Penulisan tugas akhir ini dikelompokkan menjadi beberapa bab yaitu :

BAB | PENDAHULUAN

Bab ini berisi tentang penjelasan latar belakang, rumusan masalah, batasan masalah,
manfaat penelitian, tujuan penelitian dan sistematika penelitian.

BAB Il TINJAUAN PUSTAKA

Bab ini menjelaskan tinjauan umum sekilas tentang lokasi penelitian dan membahas
landasan teori yang bersangkutan dengan penelitian.

BAB |1l METODOLOGI PENELITIAN

Bab ini berisikan tentang hasil pendefinisian apa saja yang dibutuhkan dari
permasalahaan yang dijadikan topik penelitian.

BAB IV HASIL DAN PEMBAHASAN

Dalam bab ini berisikan analisa hasil pendektesian jaringan komputer dan floding

data



BAB V PENUTUP
Bab ini berisi tentang kesimpulan hasil penelitian dan saran terhadap masalah yang

dipertimbangkan dalam kasus penelitian
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