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MOTTO : 

 

“Dan barangsiapa berbuat kesalahan atau dosa, kemudian dia tuduhkan 

kepada orang yang tidak bersalah, maka sungguh dia telah memikul suatu 

kebohongan dan dosa yang nyata.”  

 

 

(Q.S An Nisa’: 112) 

 

 

 

Ku Persembahkan untuk 

➢ Allah SWT 

➢ Ayah dan Ibu tercinta 

➢ Kakak dan adik-adikku  

➢ Sahabat-sahabatku 

➢ Almamaterku tercinta  

https://www.dream.co.id/your-story/50-kata-kata-penyemangat-diri-saat-terpuruk-pantang-mundur-dan-berani-melangkah-2107138.html
https://www.dream.co.id/your-story/50-kata-mutiara-wanita-tegar-jadi-sumber-inspirasi-dan-buktikan-dirinya-kokoh-210714f.html
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ABSTRAK 

ANALISIS HUKUM TENTANG PERILAKU TINDAK PIDANA CYBER 

CRIME YANG BERUPA PHISING 

M. BAHRUN ARDIANSYAH 

Studi ini bertujuan untuk mengetahui bagaimana kemampuan hukum pidana 

di Indonesia mengenai Cyber Crime yang berupa Phising dan kendala apa  saja 

yang menjadi faktor dalam menanggulangi kejahatan siber terkait Phising. Tujuan 

penelitian ini fokus yaitu kemampuan hukum pidana terhadap Cyber Crime yang 

berupa Phising dan faktor yang menjadi kendala dalam menanggulangi Cyber 

Crime yang berupa Phising di Indonesia. Pendekatan yang digunakan dalam 

penelitian ini adalah pendekatan normatif, yaitu metode penelitian hukum yang 

mengkaji hukum tertulis dan kepustakaan atau penelitian hukum dari beragam 

perspektif, bahan hukum yang digunakan ialah bahan hukum primer dan bahan 

hukum sekunder. Analisis dilakukan secara deskriptif yaitu mengumpulkan 

semua data dan menghubungkan permasalahan dengan analisis berdasarkan teori 

hukum yang disusun sistematis. 

Hasil penelitian ini menunjukan bahwa data pribadi yang bersifat 

elektronik termasuk dalam informasi elektronik yang dilindungi. UU ITE 

mengenal Sistem keamanan yang memberikan perlindungan terhadap data atau 

informasi terhadap akses illegal dengan adanya kode akses atau password serta 

adanya gangguan data yang juga dikenal dalam UU ITE. Kendala atas 

perlindungan data pribadi kurangnya pengaturan dalam UU ITE untuk 

menjangkau akan klasifikasi data yang dilindungi sebagai bentuk untuk 

memberikan kejelasan akan data yang dapat diakses. 

 

Kata kunci : Cyber Crime, Perlindungan Hukum, Phising 
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BAB I 

PENDAHULUAN  

A. Latar Belakang 

Negara Indonesia adalah salah satu negara di dunia yang sedang 

mengalami perkembangan. Salah satu ciri perkembangan ini adalah dengan 

banyaknya program pembangunan di berbagai bidang kehidupan berbangsa, 

bernegara, dan bermasyarakat salah satunya perkembangan dalam dunia 

teknologi dan telekomunikasi. 

Perkembangan dan kemajuan teknologi komputer dan telekomunikasi berupa 

media internet sebagai salah satu penyebaran informasi dalam kehidupan sehari-

hari membawa dampak buruk berupa penyalahgunaan media internet. 

Penyalahgunaan itu untuk melakukan perbuatan memperoleh data identitas diri 

seperti user id dan password dengan menggunakan teknik phising.1 

Indonesia sendiri telah memliki Undang-Undang khusus mengenai 

transaksi yang berbasis elektronik yaitu Undang-Undang Nomor 11 Tahun 2008 

Tentang Informasi dan Transaksi Elektronik. Namun yang menjadi dilema 

regulasi saat ini bahwa apakah aturan-aturan tersebut, baik tingkat nasional 

maupun intetnasional mampu menjangkau dan mengikuti kemajuan dari pola 

perubahan cyber crime itu sendiri seiring dengan pesatnya perkembangan 

kecanggihan teknologi berinternet  

 
1 Kristian dan Yopi Gunawan, 2013, Penyadapan Dalam Hukum Positif di Indonesia, 

Nuansa Aulia, Bandung,  hlm.1 
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hingga saat ini. Semakin mutakhir perkembangan teknologi informasi, maka akan 

semakin mutakhir pula bentuk dan modus pelaku melakukan kejahatan.2 Dalam 

jaringan komputer seperti internet, masalah kriminalitas menjadi semakin 

kompleks karena ruang lingkupnya yang luas. Fenomena cyber crime memang 

harus diwaspadai karena kejahatan ini agak berbeda dengan kejahatan lain pada 

umumnya. Cyber crime dapat dilakukan tanpa mengenal batas teritorial dan tidak 

diperlukan interaksi langsung antara pelaku dengan korban kejahatan. Bisa 

dipastikan dengan sifat global internet, semua negara yang melakukan kegiatan 

internet hampir pasti akan  terkena dampak dari perkembangan cyber crime ini. 

Dengan segala kemudahan yang diberikan di dunia maya maka semakin 

besar pula kemudahan untuk melakukan cyber crime. Perkembangan yang pesat 

dalam teknologi internet menyebabkan kejahatan baru di bidang itu juga muncul.3 

Saat ini berbagai macam bentuk cyber crime berkembang di masyarakat, salah satu 

kejahatan cyber crime yang berkembang pada saat ini yaitu tindak pidana phising 

(password harvesting  fishing). 

Di dalam ketentuan yang berlaku, pemeriksaan suatu kejahatan oleh aparat 

penegak hukum selama ini didasarkan pada prosedur yang diatur dalam Undang-

Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana atau yang biasa 

disebut Kitab Undang-undang Hukum Acara Pidana (KUHAP). Pasal 84 KUHAP 

menyatakan bahwa : 

 
2 Maskun, Kejahatan Siber (Cyber Crime) Suatu Pengantar, Kencana Prenada Media 

Group, Jakarta, 2013, hlm. 44. 
3 Budi Suhariyanto, Tindak Pidana Teknologi Informasi (Cyber Crime), PT. Refika 

Aditama, Bandung, 2005, hlm. 3. 
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(1) Pengadilan negeri yang berwenang mengadili segala perkara mengenai tindak 

pidana yang dilakukan dalam daerah hukumnya 

(2) Pengadilan negeri yang di dalam daerah hukumnya terdakwa tinggal, berdiam 

terakhir, di tempat ia diketemukan atau ditahan, hanya berwenang mengadili 

perkara tersebut, apabila kediaman sebagian besar saksi yang di panggil lebih 

dekat pada tempat pengadilan negeri itu daripada tempat kedudukan pengadilan 

negeri yang di dalam daerahnya tindak pidana itu dilakukan. 

Pasal 84 ayat (1) KUHAP di atas menyatakan bahwa kompetensi relatif suatu 

pengadilan negeri selalu mengacu kepada tempat dimana tindak pidana tersebut 

terjadi ketentuan itu dapat di kesampingkan hanya apabila terdapat pengadilan 

negeri lain yang lebih dekat dengan tempat sebagian besar saksi yang akan 

dihadirkan dalam persidangan, dibandingkan dengan pengadilan negeri dimana 

perbuatan pidana itu terjadi. 

Berdasarkan uraian di atas, maka penulis tertarik untuk membahas dan melakukan 

penelitian mengenai penyelesaian sengketa hak paten dan perlindungan hukum 

terhadap hak paten Sehingga, peneliti terdorong untuk melakukan penelitian yang 

berjudul “ANALISIS HUKUM TENTANG PERILAKU TINDAK PIDANA CYBER 

CRIME YANG BERUPA PHISING’’ 

 

B. Rumusan Masalah 

Berdasarkan uraian dalam latar belakang tersebut di atas maka dapat 

dirumuskan dua masalah penelitian yang telah dirumuskan sebagai berikut : 
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1. Bagaimana pengaturan hukum tentang perilaku tindak pidana cyber crime yang 

berupa phising? 

2. Bagaimana perlindungan hukum terhadap korban tindak pidana cyber crime 

yang berupa phising? 

 

C. Ruang Lingkup danTujuan Penelitian  

Dalam penelitian ini penulis melakukan pembatasan masalah dalam ruang 

lingkup hukum pidana, dengan menitik beratkan perhatian pada tinjauan mengenai 

tindak pidana cyber crime yang berupa phising dan hukum yang mengaturnya di 

Indonesia dan tanpa menutup kemungkinan membahas hal-hal yang ada kaitannya 

dengan permasalahan diatas. Penelitian ini bertujuan untuk mengetahui dan 

menjelaskan : 

1. Pengaturan hukum tentang perilaku tindak pidana cyber crime yang berupa 

phising. 

2. Perlindungan hukum terhadap korban tindak pidana cyber crime yang berupa  

phising. 

 

D. Definisi Operasional 

Definisi Operasional merupakan pengertian dasar dalam suatu penulisan 

yang memuat istilah-istilah, batasan-batasan serta pembahasan yang akan 

dijabarkan dalam penulisan karya ilmiah. Guna memudahkan pembahasan dalam 

penelitian ini perlu dikemukakan beberapa konsep sehubungan dengan istilah-

istilah yang terkait dengan permasalahan, antara lain : 
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1. Analisis hukum 

Analisis hukum artinya melakukan pengujian dan penilaian terhadap norma 

hukum yang bersifat pengaturan (regeling), yang telah tertuang dalam peraturan 

perundang-undangan, namun tidak termasuk di dalamnya norma hukum dasar 

negara yang tercermin dalam konstitusi.4 

2. Perilaku  

adalah serangkaian tindakan  yang dibuat oleh individu, organisme, sistem, 

atau entitas buatan dalam hubungannya dengan dirinya sendiri atau 

lingkungannya, yang mencakup sistem atau organisme lain di sekitarnya serta 

lingkungan fisik (mati). Perilaku adalah respons yang dikomputasi dari sebuah 

sistem atau organisme terhadap berbagai rangsangan atau input,internal atau 

eksternal, sadar atau bawah sadar, terbuka atau rahasia, dan sukarela atau tidak 

sukarela.5 

3. Tindak pidana 

Tindak pidana atau Strafbaarfeit adalah suatu pelanggaran norma mengenai 

gangguan terhadap tertib hukum dengan sengaja mapaun tidak dengan dengan 

sengaja yang dilakukan oleh pelaku, di mana penjatuhan hukuman terhadap 

 
4 Pengertian analisis hukum https://kbbi.web.id/hukum.html diakses 04 juli 2020, pukul 

13.45 
5 Pengertian perilaku https://id.wikipedia.org/wiki/Perilaku diakses  04 januari 2020, pukul 

01.43. 

https://id.wikipedia.org/w/index.php?title=Tindakan_(filsafat)&action=edit&redlink=1
https://id.wikipedia.org/wiki/Organisme
https://id.wikipedia.org/wiki/Sistem
https://id.wikipedia.org/wiki/Kecerdasan_buatan
https://id.wikipedia.org/w/index.php?title=Sadar&action=edit&redlink=1
https://id.wikipedia.org/w/index.php?title=Bawah_sadar&action=edit&redlink=1
https://id.wikipedia.org/w/index.php?title=Keterbukaan&action=edit&redlink=1
https://id.wikipedia.org/wiki/Kerahasiaan
https://id.wikipedia.org/w/index.php?title=Tindakan_sukarela&action=edit&redlink=1
https://id.wikipedia.org/w/index.php?title=Volisi_(psikologi)&action=edit&redlink=1
https://id.wikipedia.org/w/index.php?title=Volisi_(psikologi)&action=edit&redlink=1
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pelaku adalah perlu demi terpeliharanya tertib hukum dan juga terjaminnya 

kepentingan umum6. 

4. Cyber crime 

Cyber crime adalah Perbuatan melawan hukum dalam kejahatan teknologi 

sering disebut dengan Cyber crime. Cyber crime adalah segala macam 

penggunaan jaringan komputer untuk tujuan kriminal dan/atau kriminal 

berteknologi tinggi dengan menyalahgunakan kemudahan teknologi digital.7 

5. Phising 

phising (password harvesting fishing) adalah tindakan penipuan yang 

menggunakan email palsu atau situs website palsu yang bertujuan untuk 

mengelabui user sehingga  pelaku bisa mendapatkan data user tersebut8. 

E. Metode Penelitian 

Metode penelitian merupakan unsur yang mutlak ada dalam suatu 

penelitian, demikian pula hubungan dengan penulisan proposal ini. Metode 

penelitian adalah prosedur atau cara memperoleh pengetahuan yang benar atau 

kebenaran melalui langkah-langkah yang sistematis. Langkah-langkah yang 

ditempuh dalam penelitian ini adalah sebagai berikut: 

1. Jenis Penelitian  

Jenis penelitian yang digunakan dalam penelitian skripsi ini adalah jenis 

penelitian hukum yang dipandang dari sudut tujuan penelitian hukum yaitu 

 
6 Pengertian tindak pidana https://id.wikipedia.org/wiki/Tindak_pidana diakses 10 oktober 

2021, pukul 15.23  
7 Budi Suhariyanto, Op.Cit, hlm. 24. 
8 Bongkar Rahasia E-Banking Security dengan Teknik Hacking dan Carding, Andi Offset, 

Yogyakarta, 2013, hlm. 214 

https://id.wikipedia.org/wiki/Tindak_pidana%20diakses%2010%20oktober%202021
https://id.wikipedia.org/wiki/Tindak_pidana%20diakses%2010%20oktober%202021
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Penelitian hukum normatif, penelitian hukum normative atau penelitian 

perpustakaan ini merupakan penelitian yang mengkaji studi dokumen, yakni 

menggunakan berbagai data sekunder seperti peraturan perundang-undangan, 

keputusan pengadilan, teori hukum, dan dapat berupa pendapat para sarjana 

yang terdiri dari penelitian terhadap identifikasi hukum dan penelitian terhadap 

efektivitas hukum. 

 

2. Jenis Dan Sumber Data 

Adapun jenis data yang digunakan dalam penelitian ini adalah data sekunder 

yang terdapat dalam kepustakaan, yang berupa peraturan perundang-undangan 

yang terkait jurnal, hasil penelitian, artikel dan buku-buku lainnya. Data yang 

berasal dari bahan-bahan hukum sebagai data utama yang diperoleh dari 

pustaka, antara lain : 

a) Bahan Hukum Primer 

Bahan hukum yang mempunyai otoritas (authoritaktif) yang terdiri dari:  

1. Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 

2. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (UU ITE)  

 

b) Bahan Hukum Sekunder  

Yaitu bahan hukum yang memberikan penjelasan mengenai bahan hukum 

primer, seperti doktrin atau teori-teori yang diperoleh dari literatur hukum, 

dan lain-lain yang terkait dengan penelitian. 
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c) Bahan Hukum Tersier 

Bahan hukum penunjang yang memberikan petunjuk dan penjelasan 

terhadap bahan hukum primer, dan bahan hukum sekunder yaitu : kamus, 

ensiklopedia, bahan dari internet, jurnal, sepanjang mengenai informasi 

yang relavan dengan penelitian. 

 

 

3. Teknik Pengumpulan Data 

Dalam penelitian ini teknik pengumpulan data yang digunakan yaitu melalui 

studi kepustakaan (library research) yaitu penelitian untuk mendapatkan data 

sekunder yang diperoleh dengan mengkaji dan menelurusi sumber-sumber 

kepustakaan, seperti literatur, hasil penelitian serta mempelajari bahan-bahan 

tertulis yang ada kaitannya dengan permasalahannya yang akan dibahas, buku-

buku ilmiah, perundang-undangan, serta dokumen-dokumen yang terkait dalam 

penulisan skripsi ini. 

 

4. Teknik Analisa Data 

Untuk menganalisis data yang diperoleh, akan digunakan metode analisis 

normatif, merupakan cara menginterpretasikan dan mendiskusikan bahan hasil  

penelitian berdasarkan pada pengertian hukum, norma hukum, teori-teori 

hukum serta doktrin yang berkaitan dengan pokok permasalahan. Norma 

hukum diperlukan sebagai premis mayor, kemudian dikorelasikan dengan 

fakta-fakta yang relevan (legal facts) yang dipakai sebagai premis minor dan 
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melalui proses silogisme akan diperoleh kesimpulan terhadap 

permasalahannya. 

 

F. Sistematika Penulisan  

Skripsi ini terdiri dari empat (4) bab dengan sistematika sebagai berikut: 

BAB I  PENDAHULUAN 

Merupakan pendahuluan yang terdiri dari Latar Belakang, 

Permasalahan, Ruang Lingkup dan Tujuan Penelitian, 

Kerangka Konseptual, Metode Penelitian, serta Sistematika 

Penulisan. 

BAB II  TINJAUAN PUSTAKA  

Tinjauan pustaka yang beisikan landasan teori yang erat 

kaitannya dengan obyek penelitian, yaitu : 

A.  Definisi Cyber Crime menurut undang-undang Informasi 

dan Transaksi Elektronik  

B.  Jenis-Jenis Hak Paten 

a. Phising 

b. Hacking 

c. Cracking 

C. Perkembangan Kejahatan Cyber Crime 

D. Perlindungan Hukum Terhadap Korban kejahatan Cyber 

Crime 
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E. Cara Mencengah Agar Tidak Menjadi Korban Kejahatan 

Cyber Crime 

BAB III   PEMBAHASAN  

Merupakan pembahasan yang berisi paparan tentang hasil 

penelitian secara khusus menguraikan dan menganalisa 

permasalahan yang diteliti mengenai : 

A. Penerpan Hukum Tentang Perilaku Tindak Pidana Cyber 

Crime Yang Berupa Phising 

B. Perlindngan Hukum Terhadap korban tindak pidana 

Cyber Crime yang berupa Phising  

BAB IV   KESIMPULAN DAN SARAN 

Berisikan kesimpulan dan saran-saran. 

DAFTAR PUSTAKA 

LAMPIRAN-LAMPIRAN 
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